Информация
Департамента региональной безопасности
Ханты-Мансийского автономного округа – Югры
о преступлениях, совершенных с использованием информационно-
телекоммуникационных технологий за 9 месяцев 2025 года

Департамент региональной безопасности Ханты-Мансийского автономного округа – Югры1 осуществляет функции организационного обеспечения деятельности постоянно действующего Координационного совещания по обеспечению правопорядка в Ханты-Мансийском автономном округе – Югре2.
В рамках реализации пункта 1.3 протокола заседания Координационного совещания от 1 июля 2025 года № 109/1 информируем вас о сведениях, представленных Управлением Министерства внутренних дел Российской Федерации по автономному округу3, касающихся фактов мошенничеств, взлома личных кабинетов на портале Госуслуги, совершенных в отношении граждан с использованием информационно- телекоммуникационных технологий, способах обмана и противодействия обозначенным преступлениям.
В автономном округе зафиксирован рост преступлений, связанных с неправомерным доступом к охраняемой законом компьютерной информации, совершенных с использованием информационно- телекоммуникационных технологий.
За 9 месяцев 2025 года по статье 272 Уголовного кодекса Российской Федерации4 возбуждено 1579 уголовных дел, что в 15 раз превышает показатель аналогичного периода 2024 года (99 уголовных дел).
При этом в периоде с 1 по 30 сентября 2025 года возбуждено 119 уголовных дел обозначенной категории, что в 10 раз превышает показатель аналогичного периода 2024 года.
Управлением МВД России по автономному округу приведены наиболее характерные примеры, в том числе:

1 Далее также – Департамент, автономный округ.
2 Далее также – Координационное совещание.
3 Далее также – Управление МВД России по автономному округу.
4 Далее также – УК РФ.

18 августа 2025 года в дежурную часть ОМВД России по Советскому району поступило заявление от гражданина Российской Федерации о том, что неустановленным лицом, с использованием аккаунта в социальной сети «ВК», под предлогом предотвращения взлома личного кабинета
«Госуслуги», совершен неправомерный доступ к компьютерной информации в личном кабинете «Единого портала государственных и муниципальных услуг» гражданина Российской Федерации. В результате неправомерных действий неустановленным лицом совершено блокирование личного кабинета «Единого портала государственных и муниципальных услуг» заявителя. По данному факту возбуждено уголовное дело по по статье 272 УК РФ;
29  августа  2025  года  в  дежурную  часть  МОМВД  России
«Нижневартовский» поступило заявление от гражданина Российской Федерации о том, что неустановленным лицом совершен несанкционированный  вход  в  личный  кабинет  на  едином  портале
«Госуслуги» заявителя, в результате действий неустановленного лица проведено уничтожение, блокирование, модификация компьютерной информации  личного  кабинета  на  едином  портале  «Госуслуги». По данному факту возбуждено уголовное дело по статье 272 УК РФ;
3  сентября  2025  года  в  дежурную  часть  МОМВД  России
«Нижневартовский» поступило заявление от гражданина Российской Федерации, о том, что неизвестное лицо, посредством использования мессенджера Telegram осуществило отправку вредоносной программы, в результате чего был осуществлен несанкционированный вход в личный кабинет заявителя на едином портале «Госуслуги», внесены данные о доверенности от имени заявителя, что повлекло уничтожение, блокирование, модификацию компьютерной информации личного кабинета на едином портале «Госуслуги». По данному факту возбуждено уголовное дело по статье 272 УК РФ;
4 сентября 2025 года в дежурную часть ОМВД России по городу Ураю поступило заявление от гр-на Российской Федерации о том, что неустановленное лицо с корыстной целью, тайно, осуществило неправомерный доступ к охраняемой законом компьютерной информации,

содержащейся в личном кабинете заявителя на портале «Госуслуги», получив доступ к личным паспортным и иным данным и оформило на его имя 3 займа. По данному факту возбуждено уголовное дело по статье 272 УК РФ;
6 сентября 2025 года в дежурную часть Управления МВД России по городу Сургуту поступило заявление от гр-на Российской Федерации, о том, что при переходе заявителем по предоставленной ему ссылке неустановленным лицом в результате неправомерного доступа к личному кабинету  Федеральной  государственной  информационной  системы
«Единый портал государственных и муниципальных услуг» была запрошена кредитная история на имя заявителя. По данному факту возбуждено уголовное дело по статье 272 УК РФ;
26 сентября 2025 года в дежурной части ОМВД России по городу Нефтеюганску зафиксирован факт умышленного совершения неправомерного доступа в профиль портала «Госуслуги», копирование персональных данных гражданина, с целью оформления договоров займа от имени данного гражданина. По данному факту возбуждено уголовное дело по статье 272 УК РФ.
В условиях стремительно развивающихся технологий и появления новых способов внедрения социальной инженерии, злоумышленники все чаще применяют в отношении граждан новые способы совершения противоправных действий, с использованием информационно- телекоммуникационных технологий.
В целях недопущения совершения в отношении граждан противоправных действий необходимо учитывать следующее.
Если звонят и представляются сотрудниками МВД России, ФСБ России, иных правоохранительных органов, а также государственных организаций, и сообщают, что в отношении вас совершаются мошеннические действия, при этом требуют перевести денежные средства на «безопасный счет» – необходимо прервать разговор.
Следует использовать услуги по пресечению спам-звонков, предоставляемые операторами сотовой связи.
Не размещать и не сохранять в сети Интернет персональные данные. Не переходить по ссылкам из смс-сообщений и мессенджеров,
полученных от неизвестных лиц. Не устанавливать приложения на личный мобильный телефон по просьбам и указаниям неизвестных лиц.
Перед входом на интернет-сайт, при необходимости введения логина, пароля и (или) персональных данных, следует обращать внимание

[bookmark: _GoBack]на адресную строку, с целью проверки адреса сайта на который осуществляется вход, чтобы не допустить перехода на «фишинговые сайты», созданные для хищения информации.
Не передавать сведения о счетах и банковских картах, вкладах, а также смс-коды, подтверждения и верификации, полученные от банков, государственных учреждений, портала предоставления государственных услуг, Федеральной налоговой службы.
Необходимо в настройках сайтов или приложений (банк, Госуслуги, адрес электронной почты, социальные сети) включить двухфакторную аутентификацию.






































