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МУНИЦИПАЛЬНОЕ ОБРАЗОВАНИЕ

ХАНТЫ-МАНСИЙСКИЙ РАЙОН

Ханты-Мансийский автономный округ – Югра

АДМИНИСТРАЦИЯ ХАНТЫ-МАНСИЙСКОГО РАЙОНА

Р А С П О Р Я Ж Е Н И Е

от  18.12.2012                                                                                             № 1394-р

г. Ханты-Мансийск

Об организации криптографической 
защиты информации


В соответствии с Федеральным законом от 27 июля 2006 года                    № 152-ФЗ «О персональных данных» и приказом ФСБ РФ                                          от 09 февраля 2005 года № 66 «Об утверждении Положения о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации (Положение ПКЗ-2005)», с целью определения порядка организации и обеспечения безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну:

1. Ответственному за обеспечение безопасности персональных данных информационной системы персональных данных (далее – ИСПДн)  «Дети России» (администратору информационной безопасности) организовать криптографическую защиту на АРМ по адресу: Российская Федерация, Тюменская область, Ханты-Мансийский автономный округ – Югра, город Ханты-Мансийск, переулок Советский, дом 2, кабинет 16.

2. Утвердить   Инструкцию   об   организации   и   обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну (далее – Инструкция) согласно приложению.

3. Назначить ответственным лицом за организацию криптографической защиты информации в ИСПДн «Дети России» начальника управления опеки и попечительства администрации района Дьяченко Светлану Григорьевну, ответственного за обеспечение безопасности персональных данных в управлении опеки и попечительства администрации Ханты-Мансийского района (администратора информационной безопасности).

4. Ответственному лицу за организацию криптографической защиты информации обеспечить соответствие нормативным требованиям любых действий, использование средств криптографической защиты информации, при обнаружении несоответствий сообщать непосредственному руководителю в целях незамедлительного устранения.


5. Контроль за выполнением распоряжения оставляю за собой.

Глава администрации

Ханты-Мансийского района






В.Г.Усманов

Приложение 
к распоряжению администрации
Ханты-Мансийского района

от 18.12.2012  № 1394-р

ИНСТРУКЦИЯ
об организации и обеспечении безопасности хранения, 
обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, 
не содержащей сведений, составляющих государственную тайну

Обозначения и сокращения


СКЗИ – средства криптографической защиты информации;

ФСБ – Федеральная служба безопасности России.


1. Общие положения

1.1.
Настоящая Инструкция определяет порядок организации и обеспечения безопасности хранения, обработки и передачи по каналам связи с использованием сертифицированных ФСБ России средств криптографической защиты (шифровальных средств) подлежащей в соответствии с законодательством Российской Федерации обязательной защите информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну.

2. Организация и обеспечение безопасности хранения, обработки и передачи по каналам связи с использованием СКЗИ конфиденциальной информации


2.1. Ответственное лицо за организацию криптографической защиты информации осуществляет:


проверку готовности обладателей конфиденциальной информации к самостоятельному использованию СКЗИ и составление заключений о возможности эксплуатации СКЗИ (с указанием типа и номеров используемых СКЗИ, номеров аппаратных, программных и аппаратно-программных средств, где установлены или к которым подключены СКЗИ, с указанием также номеров печатей (пломбиров), которыми опечатаны (опломбированы) технические средства, включая СКЗИ, и результатов проверки функционирования СКЗИ);


разработку мероприятий по обеспечению функционирования и безопасности применяемых СКЗИ в соответствии с условиями выданных на них сертификатов, а также в соответствии с эксплуатационной и технической документацией к этим средствам;


обучение лиц, использующих СКЗИ, правилам работы с ними;


поэкземплярный учет СКЗИ, эксплуатационной и технической документации к ним;


учет обслуживаемых обладателей конфиденциальной информации, а также физических лиц, непосредственно допущенных к работе с СКЗИ;


контроль за соблюдением условий использования СКЗИ, установленных эксплуатационной и технической документацией к СКЗИ, сертификатом ФСБ России и настоящей Инструкцией;


расследование и составление заключений по фактам нарушения условий использования СКЗИ, которые могут привести к снижению уровня защиты конфиденциальной информации;

разработку и принятие мер по предотвращению возможных опасных последствий подобных нарушений;


разработку схемы организации криптографической защиты конфиденциальной информации.


2.2. Ответственное лицо за организацию криптографической защиты информации назначается распоряжением администрации района.

2.3. Сотрудники администрации района допускаются к работе с СКЗИ согласно Разрешительной системе доступа персонала к сведениям конфиденциального характера в информационной системе персональных данных.

2.4. Пользователи СКЗИ обязаны:


не разглашать конфиденциальную информацию, к которой они допущены, в том числе сведения о криптоключах;


соблюдать требования к обеспечению безопасности конфиденциальной информации с использованием СКЗИ;


сообщать ответственному лицу за организацию криптографической защиты информации о ставших им известными попытках посторонних лиц получить сведения об используемых СКЗИ или ключевых документах к ним;


сдать СКЗИ, эксплуатационную и техническую документацию к ним, ключевые документы в соответствии с порядком, установленным настоящей Инструкцией, при увольнении или отстранении от исполнения обязанностей, связанных с использованием СКЗИ;


немедленно уведомлять ответственное лицо за организацию криптографической защиты информации о фактах утраты или недостачи СКЗИ, ключевых документов к ним, ключей от помещений, хранилищ, личных печатей и о других фактах, которые могут привести к разглашению защищаемых сведений конфиденциального характера, а также о причинах и условиях возможной утечки таких сведений.


2.5. Непосредственно к работе с СКЗИ пользователи допускаются только после соответствующего инструктажа, который осуществляется ответственным лицом за организацию криптографической защиты информации. 


3. Порядок обращения с СКЗИ и криптоключами к ним


3.1. Документы,   относящиеся   к   СКЗИ,    СКЗИ   с   введёнными криптоключами, относятся к материальным носителям, содержащим конфиденциальную информацию, при этом должны выполняться требования документов, регламентирующих порядок обращения с данными носителями.


3.2. Для организации и обеспечения безопасности хранения, обработки и передачи по каналам связи конфиденциальной информации следует использовать СКЗИ, позволяющие реализовать принцип абонентского шифрования.

3.3. Используемые или хранимые СКЗИ, эксплуатационная и техническая документация к ним, подлежат поэкземплярному учету по установленным формам в соответствии с требованиями Положения ПКЗ-2005. При этом программные СКЗИ должны учитываться совместно с аппаратными средствами, с которыми осуществляется их штатное функционирование. Если аппаратные или аппаратно-программные СКЗИ подключаются к системной шине или к одному из внутренних интерфейсов аппаратных средств, то такие СКЗИ учитываются также совместно с соответствующими аппаратными средствами.


Журналы поэкземплярного учета СКЗИ, эксплуатационной и технической документации к ним (приложения 1, 2, 3 к Инструкции) ведет ответственное лицо за организацию криптографической защиты информации.


3.4. Все  полученные  обладателем  конфиденциальной  информации экземпляры СКЗИ, эксплуатационной и технической документации к ним должны быть выданы под расписку в соответствующем журнале поэкземплярного учета пользователям СКЗИ, несущим персональную ответственность за их сохранность.


3.5. Передача СКЗИ, эксплуатационной и технической документации к ним, ключевых документов допускается только между пользователями СКЗИ и (или) ответственным лицом за организацию криптографической защиты информации под расписку в соответствующих журналах поэкземплярного учета.

3.6. Аппаратные   средства,  с  которыми  осуществляется  штатное функционирование СКЗИ, а также аппаратные и аппаратно-программные СКЗИ должны быть оборудованы средствами контроля их вскрытия (опечатаны, опломбированы). Место опечатывания (опломбирования) СКЗИ, аппаратных средств должно быть таким, чтобы его можно было визуально контролировать.


3.7.  СКЗИ и ключевые документы могут доставляться фельдъегерской (в том числе ведомственной) связью или со специально выделенными нарочными из числа пользователей СКЗИ, для которых они предназначены, при соблюдении мер, исключающих бесконтрольный доступ к ним во время доставки. Эксплуатационную и техническую документацию к СКЗИ можно пересылать заказными или ценными почтовыми отправлениями.


3.8. Для пересылки СКЗИ ключевые документы должны быть помещены в прочную упаковку, исключающую возможность их физического повреждения и внешнего воздействия, в особенности, на записанную ключевую информацию. СКЗИ пересылают отдельно от ключевых документов к ним. На упаковках указывают пользователя СКЗИ, для которых эти упаковки предназначены, и делают пометку «Лично». Упаковки опечатывают таким образом, чтобы исключалась возможность извлечения из них содержимого без нарушения упаковок и оттисков печати. Оформленную таким образом упаковку, при предъявлении фельдсвязью дополнительных требований, помещают во внешнюю упаковку, оформленную согласно предъявляемым требованиям. До первоначальной высылки (или возвращения) адресату сообщают отдельным письмом описание высылаемых ему упаковок и печатей, которыми они могут быть опечатаны.


3.9. Для   пересылки   СКЗИ,   эксплуатационной   и   технической документации к ним, ключевых документов следует подготовить сопроводительное письмо, в котором необходимо указать, что посылается и в каком количестве, учетные номера изделий или документов, а также, при необходимости, назначение и порядок использования высылаемого отправления. Сопроводительное письмо вкладывают в одну из упаковок.


3.10.
 Полученные упаковки вскрываются только ответственным лицом за организацию криптографической защиты информации или лично пользователем, для которого они предназначены. Если содержимое полученной упаковки не соответствует указанному в сопроводительном письме или сама упаковка и печать – их описанию (оттиску), а также если упаковка повреждена, в результате чего образовался свободный доступ к ее содержимому, то получатель составляет акт, который высылает отправителю. Полученные с такими отправлениями СКЗИ и ключевые документы до получения указаний от отправителя и ответственного лица за организацию криптографической защиты информации применять не разрешается.


3.11.
 При обнаружении бракованных документов на СКЗИ или криптоключей один экземпляр бракованного изделия следует возвратить изготовителю для установления причин происшедшего и их устранения в дальнейшем, а оставшиеся экземпляры хранить до поступления дополнительных указаний от ответственного лица за организацию криптографической защиты информации или изготовителя.


3.12.
 Получение СКЗИ, эксплуатационной и технической документации к ним,  документов к СКЗИ должно быть подтверждено отправителю в соответствии с порядком, указанным в сопроводительном письме. Отправитель обязан контролировать доставку своих отправлений адресатам. Если от адресата своевременно не поступило соответствующего подтверждения, то отправитель должен направить ему запрос и принять меры к уточнению местонахождения отправлений.


3.13.
 Заказ на изготовление очередных документов к СКЗИ, их изготовление и рассылку на места использования для своевременной замены действующих документов следует производить заблаговременно. Указание о вводе в действие очередных документов может быть дано только после поступления подтверждений ответственному лицу за организацию криптографической защиты информации от всех заинтересованных пользователей СКЗИ о получении ими очередных документов.


3.14.
 Неиспользованные или выведенные из действия ключевые документы подлежат возвращению ответственному лицу за организацию криптографической защиты информации или по его указанию должны быть уничтожены на месте.


3.15. 
 Уничтожение криптоключей (исходной ключевой информации) может производиться путем физического уничтожения ключевого носителя, на котором они расположены, или путем стирания (разрушения) криптоключей (исходной ключевой информации) без повреждения ключевого носителя (для обеспечения возможности его многократного использования).


Криптоключи (исходную ключевую информацию) стирают по технологии, принятой для соответствующих ключевых носителей многократного использования (дискет, компакт - дисков (CD - ROM), Data Key, Smart Card, Touch Memory и т.п.). Непосредственные действия по стиранию криптоключей (исходной ключевой информации), а также возможные ограничения на дальнейшее применение соответствующих ключевых носителей многократного использования регламентируются эксплуатационной и технической документацией к соответствующим СКЗИ, а также указаниями организации, производившей запись криптоключей (исходной ключевой информации).


Ключевые носители уничтожают путем нанесения им неустранимого физического повреждения, исключающего возможность их использования,                 а также восстановления ключевой информации. Непосредственные действия по уничтожению конкретного типа ключевого носителя регламентируются эксплуатационной и технической документацией к соответствующим СКЗИ,               а также указаниями организации, производившей запись криптоключей (исходной ключевой информации).


Бумажные и прочие сгораемые ключевые носители, а также эксплуатационная и техническая документация к СКЗИ уничтожаются путем сжигания или с помощью любых бумагорезательных машин.


3.16.
 Пригодные для дальнейшего использования узлы и детали аппаратных средств общего назначения, не предназначенные специально для аппаратной реализации криптографических алгоритмов или иных функций СКЗИ, а также совместно работающее с СКЗИ оборудование (мониторы, принтеры, сканеры, клавиатура и т.п.), разрешается использовать после уничтожения СКЗИ без ограничений. При этом информация, которая может оставаться в устройствах памяти оборудования (например, в принтерах, сканерах), должна быть надежно удалена (стерта).


3.17.
 Ключевые документы должны быть уничтожены в сроки, указанные в эксплуатационной и технической документации к соответствующим СКЗИ. Если срок уничтожения эксплуатационной и технической документацией не установлен, то ключевые документы должны быть уничтожены не позднее 10 суток после вывода их из действия (окончания срока действия). Факт уничтожения оформляется в соответствующих журналах поэкземплярного учета.

3.18.
 Криптоключи, в отношении которых возникло подозрение в компрометации, а также действующие совместно с ними другие криптоключи, необходимо немедленно вывести из действия, если иной порядок не оговорен в эксплуатационной и технической документации к СКЗИ. О выводе криптоключей из действия сообщают ответственному лицу за организацию криптографической защиты информации.

3.19.
 О нарушениях, которые могут привести к компрометации криптоключей, их составных частей или передававшейся (хранящейся) с их использованием конфиденциальной информации, пользователи СКЗИ обязаны сообщать ответственному лицу за организацию криптографической защиты информации. Осмотр ключевых носителей многократного использования посторонними лицами не следует рассматривать как подозрение в компрометации криптоключей, если при этом исключалась возможность их копирования (чтения, размножения). В случаях недостачи, непредъявления ключевых документов, а также неопределенности их местонахождения принимаются срочные меры к их розыску.


4. Размещение, специальное оборудование, охрана и организация режима в помещениях, где установлены СКЗИ или хранятся ключевые документы к ним


4.1. Размещение, специальное оборудование, охрана и организация режима в помещениях, где установлены СКЗИ или хранятся ключевые документы к ним, должны обеспечивать сохранность конфиденциальной информации, СКЗИ, ключевых документов.


4.2. Помещения  выделяют  с  учетом размеров контролируемых зон, регламентированных эксплуатационной и технической документацией к СКЗИ. Помещения должны иметь прочные входные двери с замками, гарантирующими надежное закрытие помещений в нерабочее время. Окна помещений, расположенных на первых или последних этажах зданий, а также окна, находящиеся около пожарных лестниц и других мест, откуда возможно проникновение в помещения посторонних лиц, необходимо оборудовать металлическими решетками, или ставнями, или охранной сигнализацией, или другими средствами, препятствующими неконтролируемому проникновению в помещения.


4.3. Размещение, специальное оборудование, охрана и организация режима в помещениях должны исключить возможность неконтролируемого проникновения или пребывания в них посторонних лиц, а также просмотра посторонними лицами ведущихся там работ.


4.4. Установленный   режим   охраны   должен   предусматривать периодический контроль за состоянием технических средств охраны, если таковые имеются.


4.5. Двери помещений должны быть постоянно закрыты на замок и могут открываться только для санкционированного прохода сотрудников и посетителей. Ключи от входных дверей нумеруют, учитывают и выдают сотрудникам под расписку в журнале учета.


4.6. Для предотвращения просмотра извне помещений их окна должны быть защищены.


4.7. Помещения  должны быть оснащены охранной сигнализацией, связанной со службой охраны здания. Исправность сигнализации периодически необходимо проверять ответственному лицу за организацию криптографической защиты информации или по его поручению другому сотруднику учреждения совместно с представителем службы охраны.


4.8. Для   хранения   ключевых   документов,   эксплуатационной   и технической документации, инсталлирующих СКЗИ носителей помещение должно иметь надежное металлическое хранилище, оборудованное внутренними замками и кодовыми замками или приспособлениями для опечатывания замочных скважин. Ключ от хранилища должен находиться у ответственного лица за организацию криптографической защиты информации.

4.9. По окончании рабочего дня помещения и хранилища должны быть закрыты и опечатаны. Ключи от помещений должны быть сданы под расписку в соответствующем журнале службе охраны одновременно с передачей под охрану самих помещений. Печати, предназначенные для опечатывания хранилищ и помещений, должны находиться у ответственного лица за организацию криптографической защиты информации.


4.10.
 При утрате ключа от хранилища или от входной двери в помещение замок необходимо заменить или переделать его секрет с изготовлением к нему новых ключей с документальным оформлением. Если замок от хранилища переделать невозможно, то такое хранилище необходимо заменить.


4.11.
 В обычных условиях помещения и хранилища могут быть вскрыты только ответственным лицом за организацию криптографической защиты информации.


При обнаружении признаков, указывающих на возможное несанкционированное проникновение в эти помещения или хранилища посторонних лиц, о случившемся должно быть немедленно сообщено ответственному лицу за организацию криптографической защиты информации. Ответственное лицо за организацию криптографической защиты информации должно оценить возможность компрометации хранящихся ключевых и других документов, составить акт и принять, при необходимости, меры к локализации последствий компрометации конфиденциальной информации и к замене скомпрометированных криптоключей.


4.12.
 Размещение и монтаж СКЗИ, а также другого оборудования, функционирующего с СКЗИ, в помещениях пользователей СКЗИ должны свести к минимуму возможность неконтролируемого доступа посторонних лиц к указанным средствам. Техническое обслуживание такого оборудования и смена криптоключей осуществляются в отсутствие лиц, не допущенных к работе с данными СКЗИ. На время отсутствия пользователей СКЗИ должны быть предусмотрены организационно-технические меры, исключающие возможность использования СКЗИ посторонними лицами в их отсутствие.


4.13.
 Режим охраны помещений пользователей СКЗИ, в том числе правила допуска сотрудников и посетителей в рабочее и нерабочее время, устанавливается директором учреждения, который должен предусматривать периодический контроль за состоянием технических средств охраны, если таковые имеются, а также учитывать положения настоящей Инструкции, специфику и условия работы конкретных пользователей СКЗИ.


4.14.
 В помещениях пользователей СКЗИ для хранения выданных им ключевых документов, эксплуатационной и технической документации, инсталлирующих СКЗИ носителей необходимо иметь достаточное число надежно запираемых шкафов (ящиков, хранилищ) индивидуального пользования, оборудованных приспособлениями для опечатывания замочных скважин. Ключи от этих хранилищ должны находиться у соответствующих пользователей СКЗИ.
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ТИПОВАЯ ФОРМА

ЖУРНАЛА ПОЭКЗЕМПЛЯРНОГО УЧЕТА СКЗИ, ЭКСПЛУАТАЦИОННОЙ

И ТЕХНИЧЕСКОЙ ДОКУМЕНТАЦИИ К НИМ, КЛЮЧЕВЫХ ДОКУМЕНТОВ

(ДЛЯ УЧРЕЖДЕНИЯ КРИПТОГРАФИЧЕСКОЙ ЗАЩИТЫ)
	№ п/п
	Наименование СКЗИ, эксплуатацион-ной и технической документации к ним, ключевых документов
	Серийные номера СКЗИ, эксплуатационной 
и технической документации к ним, номера серий  
ключевых документов
	Номера экземпляров (криптографи-ческие номера) ключевых документов
	Отметка о получении
	Отметка о рассылке (передаче)
	Отметка о возврате

	
	
	
	
	от кого получены или Ф.И.О. сотрудника учреждения криптографической  
защиты, изготовившего ключевые документы
	дата и номер сопроводитель-ного письма или дата изготовления ключевых документов и расписка в изготовлении
	кому разосланы (переданы)
	дата и номер сопроводи-тельного письма
	дата и номер под-

твержде-ния или расписка в получе-нии
	дата и номер сопроводи-тельного письма
	дата и номер подтвержде-ния

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11


	Дата ввода в действие
	Дата вывода из действия
	Отметка об уничтожении СКЗИ, ключевых документов
	Примечание

	
	
	дата уничтожения
	номер акта или расписка об уничтожении
	

	12
	13
	14
	15
	16


Приложение 2
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ТИПОВАЯ ФОРМА

ЖУРНАЛА ПОЭКЗЕМПЛЯРНОГО УЧЕТА СКЗИ, ЭКСПЛУАТАЦИОННОЙ

И ТЕХНИЧЕСКОЙ ДОКУМЕНТАЦИИ К НИМ, КЛЮЧЕВЫХ ДОКУМЕНТОВ

(ДЛЯ ОБЛАДАТЕЛЯ КОНФИДЕНЦИАЛЬНОЙ ИНФОРМАЦИИ)

	№ п/п
	Наименование СКЗИ, эксплуата-ционной и технической документации к ним, ключевых документов
	Серийные номера СКЗИ, эксплуата-ционной и технической документации к ним, номера серий ключевых документов
	Номера экземпляров (криптогра-фические номера) ключевых документов
	Отметка о получении
	Отметка о выдаче
	Отметка о подключении 

(установке СКЗИ)

	
	
	
	
	от кого получены
	дата и номер сопрово-дитель-ного письма
	Ф.И.О. пользова-

теля СКЗИ
	дата и расписка в получении
	Ф.И.О. сотрудников органа криптографической защиты, пользователя СКЗИ, произведших подключение (установку)
	дата подключения (установки) и подписи лиц, произведших подключение (установку)
	номера аппаратных средств, в которые установлены или к которым подключены СКЗИ

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11


	Отметка об изъятии СКЗИ из аппаратных средств, уничтожении ключевых документов
	Примеча-ние

	Дата изъятия (уничто-жения)
	Ф.И.О. сотрудников учреждения криптографической защиты, пользователя СКЗИ, производивших изъятие (уничтожение)
	номер акта или расписка об уничтожении
	

	12
	13
	14
	15
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Список лиц, допущенных к работе с СКЗИ, и перечень помещений, выделенных для установки СКЗИ 
и хранения ключевых документов к ним
	№

п/п
	ФИО сотрудника
	№ 

кабинета
	Используемое СКЗИ
	Дата
	Подпись сотрудника

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


