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МУНИЦИПАЛЬНОЕ ОБРАЗОВАНИЕ

ХАНТЫ-МАНСИЙСКИЙ РАЙОН

Ханты-Мансийский автономный округ – Югра

АДМИНИСТРАЦИЯ ХАНТЫ-МАНСИЙСКОГО РАЙОНА

Р А С П О Р Я Ж Е Н И Е

от  18.12.2012                                                                                             № 1403-р

г. Ханты-Мансийск

Об организации работ по обеспечению
безопасности персональных данных 
при их обработке в информационных
системах персональных данных


С целью организации работ по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных в соответствии с требованиями законодательства Российской Федерации в области безопасности информации, во исполнение статьи 22.1 Федерального закона № 152-ФЗ «О персональных данных»:

1. Назначить ответственным за организацию обработки персональных данных в администрации Ханты-Мансийского района и куратором вопросов обеспечения безопасности конфиденциальной информации в целом заместителя главы администрации Ханты-Мансийского района по социальным вопросам Касьянову Елену Владимировну.

Данное должностное лицо, в частности, обязано:


1) осуществлять внутренний контроль за соблюдением оператором и его работниками законодательства Российской Федерации о персональных данных, а именно организовывать проведение периодических (не менее одного раза в полугодие) проверок условий обработки персональных данных. О результатах проведенной проверки и мерах, необходимых для устранения выявленных нарушений, докладывать главе администрации района в письменном виде;

2) доводить до сведения работников оператора положения законо-дательства Российской Федерации о персональных данных, локальных актов по вопросам обработки персональных данных, требований к защите персональных данных;


3) организовывать прием и обработку обращений и запросов субъектов персональных данных или их представителей и (или) осуществлять контроль за приемом и обработкой таких обращений и запросов;

4) отслеживать принимаемые меры по обеспечению безопасности персональных данных в части выполнения организационно-распоряди-тельной документации в области безопасности информации. 

2. Назначить ответственным за обеспечение безопасности персональ-ных данных в администрации Ханты-Мансийского района (администратором информационной безопасности) Хмелева Р.В. или лицо, замещающее его на период отсутствия, и уполномочить на осуществление следующих мероприятий:


1) своевременное обнаружение фактов несанкционированного доступа к персональным данным и принятие действенных мер по защите от несанкционированного доступа в соответствии с организационно-распорядительными документами учреждения;


2) недопущение   воздействия   на   технические   средства автоматизированной обработки персональных данных, в результате которого может быть нарушено их функционирование;


3) восстановление персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;


4) постоянный контроль за обеспечением уровня защищенности персональных данных;

5) обучение лиц, использующих средства защиты информации, применяемые в информационных системах, правилам работы с ними;


6) учет применяемых средств защиты информации, эксплуатационной и технической документации к ним, носителей персональных данных;


7) учет лиц, допущенных к работе с персональными данными в информационной системе, установление правил доступа к персональным данным, обрабатываемым в информационной системе персональных данных, а также обеспечение регистрации и учета всех действий, совершаемых с персональными данными в информационной системе персональных данных;
8) контроль за соблюдением условий использования средств защиты информации, предусмотренных эксплуатационной и технической документацией;


9) администрирование средств антивирусной защиты информационных систем персональных данных;


10) администрирование средств и систем защиты персональных данных в информационных системах персональных данных;


11) взаимодействие с лицензиатами ФСТЭК России и ФСБ России в целях приведения информационной системы персональных данных учреждения в соответствие с требованиями законодательства;

12) инициирует разбирательство и составление заключений с привлечением экспертной комиссии по фактам несоблюдения условий хранения носителей персональных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных, разработку и принятие мер по предотвращению возможных опасных последствий подобных нарушений;

13) предоставление руководству предложений и замечаний по работе службы охраны;


14) разработка  и  представление  руководству  предложений  по обеспечению безопасности персональных данных.


3. Ответственность за соблюдение сотрудниками управления опеки и попечительства правил  работы со сведениями конфиденциального характера возложить на начальника управления Дьяченко Светлану Григорьевну, в прямом подчинении которых они находятся. Возложить на указанных лиц следующие обязанности:


1) контроль за соблюдением требований законодательной базы в области обеспечения безопасности персональных данных, а также инструкций, предписаний и иных документов, утвержденных руководством и другими уполномоченными лицами в части, предусмотренной организационно-распорядительными документами;


2) совместное   с   ответственным   за   обеспечение   безопасности персональных данных проведение разбирательств по фактам несоблюдения условий хранения носителей персональных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных.

4. Начальнику управления опеки и попечительства Дьяченко С.Г. ознакомить всех сотрудников управления опеки и попечительства                        с настоящим распоряжением.

5. Контроль за выполнением распоряжения оставляю за собой.
Глава администрации

Ханты-Мансийского района






В.Г.Усманов

