Ханты-Мансийский автономный округ – Югра

Ханты-Мансийский муниципальный район

МУНИЦИПАЛЬНОЕ ОБРАЗОВАНИЕ

СЕЛЬСКОЕ ПОСЕЛЕНИЕ ГОРНОПРАВДИНСК

АДМИНИСТРАЦИЯ 

СЕЛЬСКОГО ПОСЕЛЕНИЯ ГОРНОПРАВДИНСК

Р А С П О Р Я Ж Е Н И Е

от 18.03.2020 








        № 49-р
п. Горноправдинск

О назначении администратора информационной безопасности 
в администрации сельского поселения Горноправдинск
В соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ                    «О персональных данных», постановлением Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»:

 
1. Назначить Козырева Вячеслава Викторовича, инженера-электроника финансово-экономического отдела администрации сельского поселения Горноправдинск, ответственным лицом (далее - администратор информационной безопасности):  

за обеспечение безопасности персональных данных в администрации сельского поселения Горноправдинск;


за организацию резервирования и восстановления программного обеспечения и баз персональных данных, а также текстовых и табличных файлов, содержащих персональные данные.


2. Администратору информационной безопасности в своей деятельности руководствоваться:


инструкцией администратора информационной безопасности;


инструкцией по организации резервного копирования и восстановления программного обеспечения и баз персональных данных в информационных системах персональных данных.

3. Утвердить Инструкцию администратора информационной безопасности согласно приложению

4. Контроль за выполнением распоряжения оставляю за собой.

Глава 

сельского поселения Горноправдинск



О.С.САДКОВ
Приложение 

к распоряжению администрации 

сельского поселения Горноправдинск 

от 18.03.2020 № 49-р

ИНСТРУКЦИЯ 
администратора информационной безопасности

1. Общие положения

1.1. Настоящая инструкция определяет основные обязанности, права и ответственность ответственного за обеспечение безопасности персональных данных (далее – администратор информационной безопасности) в информационных системах персональных данных (далее - ИСПДн).
1.2. Администратор информационной безопасности ИСПДн назначается распоряжением администрации сельского поселения Горноправдинск и отвечает за обеспечение безопасности заданных характеристик информации (конфиденциальность, целостность и доступность), содержащей персональные данные, в процессе их обработки в ИСПДн администрации сельского поселения Горноправдинск.

1.3. В своей деятельности администратор информационной безопасности руководствуется: 

· Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных»;

· Требованиями к защите персональных данных при их обработке в информационных системах персональных данных, утвержденными постановлением Правительства Российской Федерации от 01.11.2012 № 1119;

· Приказом Федеральной службы по техническому и экспортному контролю от 18.02.2013 № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;

· Приказом Федеральной службы по техническому и экспортному контролю от 11.02.2013 № 17 «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;

· Приказом ФСБ России от 10.07.2014 № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»;

· Иными нормативными правовыми актами, регламентирующими вопросы обработки и защиты персональных данных;

· Политикой в отношении обработки персональных данных;

· Настоящей Инструкцией.

1.4. Методическое руководство и контроль работы администратора информационной безопасности ИСПДн осуществляет ответственный за организацию обработки персональных данных в администрации сельского поселения Горноправдинск.

1.5. Администратор информационной безопасности ИСПДн осуществляет контроль за выполнением требований нормативно-правовых и организационно-распорядительных документов по организации обработки и обеспечению безопасности персональных данных при их обработке в ИСПДн. 

2. Основные функции и обязанности ответственного за обеспечение безопасности персональных данных в информационных системах персональных данных

2.1. Основными функциями администратора информационной безопасности ИСПДн являются:

2.1.1. Обеспечение заданных характеристик информации, содержащей персональные данные, (конфиденциальности, целостности и доступности) в процессе их обработки в ИСПДн.

2.1.2. Обеспечение выполнения и контроль за выполнением требований нормативно-правовых и организационно-распорядительных документов по организации обработки и обеспечению безопасности персональных данных при их обработке в ИСПДн.

2.1.3.
Администрирование системы защиты информации в составе следующих подсистем:

· идентификации и аутентификации субъектов доступа и объектов доступа (ИАФ);

· управления доступом пользователей ИСПДн к объектам доступа ИСПДн (УПД);

· ограничения программной среды (ОПС);

· защиты машинных носителей персональных данных (ЗНИ);

· регистрации событий безопасности (РСБ);

· антивирусной защиты (АВЗ);

· обнаружения вторжений (СОВ);

· контроля (анализа) защищенности персональных данных (АНЗ);

· обеспечения целостности информационных систем персональных данных и персональных данных (ОЦЛ);

· обеспечения доступности информации (ОДТ);

· защиты информационных систем персональных данных, ее средств и систем связи и передачи данных (ЗИС);

· выявления инцидентов и реагирования на них (ИНЦ);

· управления конфигурацией информационной системы и системы защиты персональных данных (УКФ).
2.2. Администратор информационной безопасности ИСПДн обязан:

2.2.1. Знать перечень обрабатываемых персональных данных, состав, структуру, назначение и выполняемые задачи ИСПДн, а также состав информационных технологий и технических средств, позволяющих осуществлять обработку ПДн.

2.2.2. Знать эксплуатационную документацию на применяемые средства защиты информации (далее - СрЗИ), устанавливать и эксплуатировать СрЗИ в соответствии с документацией и поддерживать настройку СрЗИ, соответствующие требованиям нормативных документов по безопасности информации и техническому проекту на ИСПДн. При этом система должна реализовывать в совокупности на каждом автоматизированном рабочем месте ИСПДн функции, необходимые для выполнения требований по защите от несанкционированного доступа (далее - НСД). 

2.2.3. Исполнять и требовать исполнения от пользователей ИСПДн установленного комплекса мероприятий по обеспечению безопасности информации и соблюдения действующего законодательства в области информационной безопасности, в том числе иных организационно-распорядительных документов в части обеспечения безопасности информации. 

2.2.4. Проводить инструктаж пользователей ИСПДн по правилам обработки ПДн, правилам работы с используемыми техническими средствами и СрЗИ в соответствии с технической документацией на используемые СрЗИ. 

2.2.5. Фиксировать и пресекать невыполнение пользователями ИСПДн требований и норм нормативно-методических документов в области безопасности информации и организационно-распорядительных документов администрации сельского поселения Горноправдинск, а также создания пользователями возможностей утечки информации. В случае нарушения установленного порядка работ или нарушения функционирования средств и систем защиты информации требовать прекращения обработки ПДн.

2.2.6.
Проверять соответствие прав доступа пользователей к объектам доступа ИСПДн в соответствии с задачами, решаемыми пользователями в ИСПДн и взаимодействующими с ней ИС, Разрешительной системой доступа к ИСПДн. 

2.2.7.
Администратор информационной безопасности ИСПДн оказывает методическую помощь и контролирует выполнение ответственным за эксплуатацию ИСПДн следующих действий:
· при смене пользователя ответственный за эксплуатацию ИСПДн инициирует внесение изменений в список сотрудников, допущенных к работе на данной ИСПДн, и в разрешительную систему доступа;
· при исключении пользователя ИСПДн из «Перечня должностей в администрации сельского поселения Горноправдинск, доступ которых к ПДн, в том числе обрабатываемым в ИСПДн, необходим для выполнения ими должностных (трудовых) обязанностей» ответственным за эксплуатацию ИСПДн принимаются меры по исключению возможности нарушения данным пользователем характеристик безопасности информации ИСПДн. 
Администратору информационной безопасности ИСПДн необходимо до момента доведения до сотрудника информации о прекращении его работы в ИСПДн лишить сотрудника возможности доступа к защищаемой информации.

2.2.8.
Поддерживать в актуальном состоянии Разрешительную систему доступа и Технический паспорт на ИСПДн.
2.2.9.
Участвовать при проведении внутреннего контроля соответствия обработки ПДн установленным требованиям.

2.2.10.
Обеспечивать строгое выполнение требований по обеспечению защиты информации при организации технического обслуживания технических средств ИСПДн и отправке их в ремонт, в том числе разрешать проведение работ по обслуживанию технических средств ИСПДн и отправке их в ремонт в присутствии или в сопровождении администратора информационной безопасности ИСПДн.

2.2.11.
Проводить ежегодный анализ изменения угроз безопасности информации в ИСПДн, возникающих в ходе ее эксплуатации, и принимать меры защиты информации в случае возникновения новых угроз безопасности информации. 

2.2.12.
Осуществлять учет средств защиты информации в Журнале учета средств защиты информации (форма журнала приведена в приложении 3 к настоящему постановлению).

2.2.13.
Осуществлять ежемесячное тестирование средств защиты информации с отражением результатов в Журнале периодического тестирования средств защиты информации (форма журнала приведена в приложении 3 к настоящему постановлению).

2.2.14.
Присутствовать (участвовать) в работах по внесению изменений в аппаратно-программную конфигурацию АРМ.
2.2.15.
Осуществлять администрирование подсистемы идентификации и аутентификации субъектов доступа и объектов доступа:

· осуществлять создание, присвоение и уничтожение идентификаторов внутренних пользователей и устройств;

· исключать повторное использование идентификатора пользователя в течение одного года;

· осуществлять блокирование идентификатора пользователя через период времени неиспользования более 90 дней;

· осуществлять хранение, выдачу, инициализацию, блокирование средств аутентификации (паролей) и принимать меры в случае утраты и (или) компрометации средств аутентификации;

· при администрировании подсистемы идентификации и аутентификации субъектов доступа и объектов доступа руководствоваться Инструкцией по идентификации и аутентификации пользователей информационных систем персональных данных.

2.2.16.
Осуществлять администрирование подсистемы управления доступом субъектов доступа к объектам доступа:

· определять типы учетных записей (внутреннего пользователя, системная, приложения; иные типы записей);

· проверять должностные (функциональные) обязанности пользователя, при заведении учетной записи, на соответствие заявке;

· проверять соответствие прав доступа пользователей к объектам доступа ИСПДн в соответствии с задачами, решаемыми пользователями в ИСПДн и взаимодействующими с ней ИС и Разрешительной системой доступа к ИСПДн;

· осуществлять заведение, активирование, объединение учетных записей в группы (при необходимости), блокирование и уничтожение учетных записей пользователей;

· осуществлять периодический (один раз в месяц) пересмотр и, при необходимости, корректировку учетных записей пользователей (проверять отсутствие в ИСПДн учетных записей уволенных (отстраненных) сотрудников, своевременность удаления временных учетных записей, предоставленных для однократного (ограниченного по времени) выполнения задач в ИСПДн);

· устанавливать права доступа пользователей к информационным и техническим ресурсам ИСПДн в соответствии с принятой и утвержденной Разрешительной системой доступа;

· назначать права и привилегии пользователям, администраторам и лицам, обеспечивающим функционирование ИСПДн, минимально необходимых для выполнения ими своих должностных обязанностей (функций), и осуществление контроля доступа к объектам доступа в соответствии с минимально необходимыми правами;

· осуществлять контроль в части неизменности настроек СрЗИ, которые должны выполнять:

· препятствие передаче ПДн через сеть Интернет и (или) другие информационно-телекоммуникационные сети международного информационного обмена по незащищенным каналам связи;

· ограничение доступа к ИСПДн на 15 минут при 5 неудачных попытках входа в ИСПДн;

· запрет доступа к ИСПДн до прохождения процедур аутентификации и идентификации;

· обеспечение запрета удаленного доступа к ИСПДн.

2.2.17.
Осуществлять администрирование подсистемы ограничения программной среды:

· осуществлять настройку параметров установки компонентов программного обеспечения, в том числе программных компонентов средств защиты информации (например, при запуске установщика выбрать/не выбрать определенные опции и, тем самым, разрешить или запретить установку соответствующих компонентов программного обеспечения), выбор конфигурации устанавливаемых компонентов программного обеспечения (в том числе конфигурации, предусматривающие включение в домен, или не включение в домен);

· осуществлять контроль за установкой компонентов программного обеспечения (состав компонентов, параметры установки, конфигурация компонентов) с учетом эксплуатационной документации;

· проверять перечень программного обеспечения (далее - ПО) в ИСПДн на предмет соответствия его перечню ПО, определенному в Техническом паспорте на ИСПДн и разрешенному к установке в ИСПДн с периодичностью один раз в месяц;

· осуществлять исключение (восстановление) из состава ИСПДн несанкционированно установленного (удаленного) ПО;

· настроить средство антивирусной защиты для осуществления реагирования на поступление в ИСПДн спама.

2.2.18.
Осуществлять администрирование подсистемы защиты машинных носителей персональных данных:

· осуществлять учет машинных носителей ПДн, используемых в ИСПДн для хранения и обработки информации в журнале (формы журналов учета машинных носителей представлены в приложении 3 к настоящему постановлению);

· осуществлять выдачу и (или) прием машинных носителей ПДн должностным лицам, доступ которых к машинным носителям персональных данных необходим для выполнения ими должностных обязанностей с внесением соответствующей отметки в журнал;

· осуществлять контроль в части уничтожения (стирания) ПДн с машинных носителей ПДн при их передаче в сторонние организации для ремонта или утилизации;

· принимать меры, исключающие возможность использования запрещенных интерфейсов ввода (вывода), путем применения средств защиты информации, обеспечивающих контроль использования интерфейсов ввода (вывода).

· 2.2.19.
Осуществлять администрирование подсистемы регистрации событий:

· путем просмотра журналов операционной системы и средств защиты информации осуществлять еженедельный контроль регистрации событий безопасности, которые приведены в Инструкции по регистрации событий безопасности;

· осуществлять настройку СрЗИ (состав событий безопасности и срок их хранения), руководствуясь Инструкцией по регистрации событий безопасности;

· в случае выявления признаков инцидентов информационной безопасности в ИСПДн осуществить планирование и проведение мероприятий по реагированию на выявленные инциденты, согласно Инструкции по работе с инцидентами информационной безопасности.
2.2.20. Осуществлять администрирование подсистемы антивирусной защиты:

· осуществлять еженедельные полные проверки АРМ на наличие вредоносных компьютерных программ (вирусов) средством антивирусной защиты, руководствуясь эксплуатационной документацией на данное СрЗИ;

· осуществлять настройку средства антивирусной защиты на ежедневную автоматическую проверку на наличие вредоносных компьютерных программ (вирусов) в вечернее время и производить проверку результатов сканирования;

· в случае обнаружения не поддающегося лечению вируса, принять меры по удалению инфицированного файла и, в случае необходимости, провести мероприятия по восстановлению работоспособности ПО руководствуясь Инструкцией по организации резервирования и восстановления программного обеспечения и баз ПДн в ИСПДн;

· осуществлять еженедельный контроль над процессом обновления антивирусных баз;

· при администрировании подсистемы антивирусной защиты руководствоваться Инструкцией по организации антивирусной защиты в информационных системах персональных данных.

2.2.21. Осуществлять администрирование подсистемы обнаружения вторжений:

· осуществлять управление (администрирование) программно-аппаратным комплексом системы обнаружения атак, руководствуясь эксплуатационной документацией на данное СрЗИ;

· осуществлять еженедельный контроль журналирования системой обнаружения атак обнаруженных событий и атак, а также последующий анализ данных журналов, обеспечивающий своевременное выявление признаков инцидентов безопасности в ИСПДн;

· осуществлять еженедельный контроль за обновлением баз решающих правил системы обнаружения вторжений.

2.2.22. Осуществлять администрирование подсистемы контроля (анализа) защищенности персональных данных:

· с помощью программного изделия осуществлять периодический (один раз в три месяца или при опубликовании в общедоступных источниках информации о новых уязвимостях в СрЗИ, технических средствах и ПО, применяемом в ИСПДн) поиск уязвимостей в ИСПДн;

· осуществлять анализ отчета с описанием выявленных уязвимостей, разрабатывать план мероприятий по их устранению;

· осуществлять устранение выявленных уязвимостей с помощью установки обновления ПО СрЗИ, общесистемного ПО, прикладного ПО или настройки СрЗИ, изменения режима и порядка использования ИСПДн;

· осуществлять информирование ответственного за организацию обработки ПДн о выявленных уязвимостях и результатах их устранения;

· контролировать работоспособность параметров настройки и правильность функционирования ПО и СрЗИ с периодичностью один раз в неделю, путем осуществления:

· контроля работоспособности (неотключения) ПО и СрЗИ; 

· проверки правильности функционирования (тестирование на тестовых данных, приводящих к известному результату) ПО и СрЗИ; 

· контроля соответствия настроек ПО и СрЗИ параметрам настройки, приведенным в эксплуатационной документации на систему защиты информации и СрЗИ; 

· восстановления работоспособности (правильности функционирования) и параметров настройки ПО и СрЗИ (при необходимости), в том числе с использованием резервных копий и (или) дистрибутивов.

· хранить документацию и дистрибутивы СрЗИ в соответствии с техническими условиями (компакт-диск с программным обеспечением системы должен упаковываться согласно требованиям, предусмотренным для оптических носителей), производить, при необходимости, восстановление программной среды СрЗИ или настройки защитных механизмов операционной системы и привилегий пользователей по доступу к ресурсам ИСПДн;

· производить инвентаризацию технических средств, ПО и СрЗИ, применяемых в ИСПДн, не реже одного раза в шесть месяцев:

· осуществлять контроль соответствия состава технических средств, приведенного в техническом паспорте на ИСПДн, с целью поддержания актуальной конфигурации ИСПДн и принятие мер, направленных на устранение выявленных недостатков;

· осуществлять исключение (восстановление) из состава ИСПДн несанкционированно установленных (удаленных) технических средств;

· осуществлять контроль установленного (инсталлированного) в ИСПДн программного обеспечения на предмет его соответствия перечню программного обеспечения, определенному в техническом паспорте на ИСПДн;

· осуществлять исключение (восстановление) из состава ИСПДн несанкционированно установленного (удаленного) ПО;

· осуществлять контроль соответствия состава СрЗИ, приведенных в техническом паспорте на ИСПДн, с целью поддержания актуальной конфигурации ИСПДн и принятие мер, направленных на устранение выявленных недостатков;

· осуществлять исключение (восстановление) из состава ИСПДн несанкционированно установленных (удаленных) СрЗИ.

· осуществлять учет изменений аппаратно-программной конфигурации (архив заявок, на основании которых были произведены данные изменения) в Техническом паспорте на ИСПДн;

· осуществлять контроль выполнения условий и сроков действия лицензий и сертификатов соответствия на СрЗИ и принятие мер, направленных на устранение выявленных недостатков; 

· при установке обновлений ПО, включая ПО СрЗИ и ПО базовой системы ввода-вывода руководствоваться эксплуатационной документацией. После установки обновлений убедиться в работоспособности и правильности функционирования технических средств и СрЗИ, добавить отметки в формуляр;

· осуществлять еженедельный контроль за установкой обновлений ПО, включая ПО СрЗИ и ПО базовой системы ввода-вывода.

2.2.23. Осуществлять администрирование подсистемы обеспечения целостности ИСПДн и ПДн:

· осуществлять средством системы защиты информации от несанкционированного доступа контроль целостности:

· программного обеспечения средств защиты информации, включая их обновления, по наличию имен (идентификаторов) и (или) по контрольным суммам компонентов средств защиты информации в процессе загрузки и (или) динамически в процессе работы ИСПДн с периодичностью один раз в месяц;

· компонентов программного обеспечения (за исключением средств защиты информации), который определяется исходя из возможности реализации угроз безопасности информации, по наличию имен (идентификаторов) компонентов программного обеспечения и (или) по контрольным суммам в процессе загрузки и (или) динамически в процессе работы ИСПДн с периодичностью один раз в месяц.

· осуществлять восстановление общесистемного и прикладного программного обеспечения, а также программного обеспечения средств защиты информации при возникновении нештатных ситуаций:

· восстановление общесистемного программного обеспечения из резервных копий (дистрибутивов);

· восстановление прикладного программного обеспечения из резервных копий (дистрибутивов);

· восстановление программного обеспечения средств защиты информации из резервных копий (дистрибутивов) программного обеспечения;

· возврат ИСПДн в начальное состояние (до возникновения нештатной ситуации), обеспечивающее ее штатное функционирование, или восстановление отдельных функциональных возможностей ИСПДн, определенных оператором, позволяющих решать задачи по обработке информации;

· восстановление и проверка работоспособности системы защиты информации, обеспечивающие необходимый уровень защищенности информации.
2.2.24. Осуществлять администрирование подсистемы обеспечение доступности информации:

· при обнаружении отказов функционирования серверного и телекоммуникационного оборудования, каналов связи, средств обеспечения функционирования ИСПДн фиксировать в Журнале учета выявленных инцидентов информационной безопасности и осуществлять их локализацию и принятие мер по восстановлению отказавших средств в соответствии с п. 2.2.23.; 

· осуществлять резервирование общего и прикладного ПО, базы ПДн и ПО СрЗИ руководствуясь Инструкцией по организации резервирования и восстановления программного обеспечения и баз ПДн в ИСПДн;

· осуществлять контроль в части порядка учета, создания, хранения и использования резервных и архивных копий массивов данных.

2.2.25. Осуществлять администрирование подсистемы защиты ИСПДн, ее средств и систем связи и передачи данных:

· проверять соответствие мобильного кода и технологий мобильного кода, используемых в ИСПДн, перечню, приведенному в Описании технологического процесса обработки персональных данных в ИСПДн;

· вести поэкземплярный учет в журнале всех СКЗИ (форма журнала приведена в приложении 3 к настоящему постановлению), эксплуатационной и технической документации на СКЗИ;

· проводить ежегодный инструктаж пользователей ИСПДн по правилам работы с используемыми техническими средствами и СКЗИ в соответствии с технической документацией на используемые СКЗИ;

· осуществлять администрирование СКЗИ в соответствии с эксплуатационной документацией на данные средства;

· осуществлять периодический контроль (не реже 1 раза в месяц) сохранности и работоспособности установленных СКЗИ, а также всего используемого совместно с СКЗИ программного обеспечения для предотвращения внесения программно-аппаратных закладок и вирусов;

· осуществлять контроль в части запрета использования в ИСПДн технологий беспроводного доступа и мобильных технических средств;

· осуществлять контроль в части отсутствия доступа к ИСПДн со стороны пользователей ИС сторонних организаций;

· осуществлять контроль в части обеспечения запрета удаленного доступа к ИСПДн.
2.2.26. Осуществлять администрирование подсистемы выявления инцидентов и реагирования на них:

· в случае получения от пользователей ИСПДн информации о фактах утраты, компрометации ключевой, парольной и аутентифицирующей информации, а также о нарушениях требований по обеспечению безопасности ПДн и попытках несанкционированного доступа (далее - НСД) к ИСПДн, незамедлительно проинформировать ответственного за организацию обработки ПДн (при нарушениях со стороны ответственного за организацию обработки ПДн докладывать необходимо непосредственно вышестоящему руководству) в администрации сельского поселения Горноправдинск для принятия необходимых мер по устранению нарушений в порядке, установленном в Инструкции по работе с инцидентами информационной безопасности;

· при осуществлении администрирования подсистемы выявления инцидентов и реагирования на них руководствоваться Инструкцией по работе с инцидентами информационной безопасности.

2.2.27. Осуществлять администрирование подсистемы управления конфигурацией информационной системы и системы защиты персональных данных:

· поддерживать базовую конфигурацию системы защиты информации в соответствии с эксплуатационной документацией на систему защиту информации, определять типы возможных изменений конфигурации системы защиты информации, анализировать потенциальное воздействие планируемых изменений на обеспечение защиты информации, на возникновение дополнительных угроз безопасности информации и работоспособность ИСПДн;

· вносить изменения (при необходимости) в Технический паспорт на ИСПДн и Разрешительную систему доступа пользователей к сведениям конфиденциального характера в ИСПДн;

· принимать решения по результатам изменений о повторной аттестации ИСПДн или проведении дополнительных аттестационных испытаний;

· документировать информацию (данные) об изменениях в конфигурации ИСПДн и системы защиты персональных данных в Журнале учета выполнения профилактических работ, установки и модификации программных средств на компьютерах ИСПДн.

2.3. Администратору информационной безопасности ИСПДн запрещается:

· фиксировать учетные данные пользователя (пароли, идентификаторы, ключи и др.) на твердых носителях, а также сообщать их кому бы то ни было, кроме самого пользователя;

· раскрывать информацию об организации системы защиты ПДн в администрации сельского поселения Горноправдинск и любую информацию, которая может создать предпосылки для возникновения канала утечки информации или создания угрозы безопасности информации.

3. Основные права ответственного за обеспечение безопасности персональных данных в информационных системах персональных данных

3.1. Администратор информационной безопасности имеет право:
· знакомиться с нормативными актами администрации сельского поселения Горноправдинск, регламентирующими процессы обработки ПДн;

· вносить предложения своему непосредственному начальнику и (или) главе сельского поселения Горноправдинск, возглавляющему администрацию сельского поселения Горноправдинск, по совершенствованию существующей системы защиты информации;

· привлекать по согласованию с ответственным за организацию обработки ПДн и главой сельского поселения Горноправдинск, возглавляющим администрацию сельского поселения Горноправдинск, к работе по созданию и совершенствованию системы защиты информации организации, имеющие лицензию ФСТЭК России на право осуществления деятельности по технической защите конфиденциальной информации и лицензию ФСБ России на право осуществления деятельности по предоставлению услуг в области шифрования информации, разработке, производству шифровальных (криптографических) средств, защищенных с использованием шифровальных (криптографических) средств информационных и телекоммуникационных систем, распространению шифровальных (криптографических) средств, техническому обслуживанию шифровальных (криптографических) средств, осуществления деятельности по разработке, производству, распространению шифровальных (криптографических) средств;

· требовать от пользователей ИСПДн соблюдения установленной технологии обработки информации, выполнения нормативно-методических документов в области безопасности информации и организационно-распорядительных документов в администрации сельского поселения Горноправдинск;

· инициировать проведение служебных расследований по фактам нарушения установленных требований обеспечения безопасности ПДн;

· требовать прекращения работы в ИСПДн, как в целом, так и отдельных пользователей ИСПДн, в случае выявления нарушений требований по обеспечению безопасности ПДн или в связи с нарушением функционирования ИСПДн;

· обращаться за необходимыми разъяснениями по вопросам обработки и обеспечения безопасности ПДн к ответственному за организацию обработки ПДн и/или ответственному за эксплуатацию ИСПДн;

· принимать участие в планировании мероприятий по защите информации в ИСПДн и планировании оснащения средствами защиты информации структурных подразделений.

4. Ответственность ответственного за обеспечение безопасности персональных данных в информационных системах персональных данных

4.1. На администратора информационной безопасности возлагается персональная ответственность за качество проводимых им работ по обеспечению безопасности ПДн в ИСПДн.

4.2. Администратор информационной безопасности в ИСПДн несет ответственность за разглашение сведений ограниченного распространения, ставших известными ему по роду деятельности, в соответствии с действующим законодательством Российской Федерации.
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