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МУНИЦИПАЛЬНОЕ ОБРАЗОВАНИЕ
ХАНТЫ-МАНСИЙСКИЙ РАЙОН
Ханты-Мансийский автономный округ – Югра

АДМИНИСТРАЦИЯ ХАНТЫ-МАНСИЙСКОГО РАЙОНА

Р А С П О Р Я Ж Е Н И Е

от 20.07.2020                                                                                            № 685-р
г. Ханты-Мансийск


О внесении изменений в распоряжение
администрации Ханты-Мансийского
района от 11.01.2019 № 8-р 
«Об организации работ по обеспечению 
безопасности персональных данных 
при их обработке, в том числе 
в муниципальных информационных 
системах персональных данных»


	В соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ 
«О персональных данных», постановлением Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», Требованиями о защите информации, 
не составляющей государственную тайну, содержащейся 
в государственных информационных системах, утвержденными приказом Федеральной службы по техническому и экспортному контролю
от 11.02.2013 № 17:

1. Внести в распоряжение администрации Ханты-Мансийского района от 11.01.2019 № 8-р «Об организации работ по обеспечению безопасности персональных данных при их обработке, в том числе в муниципальных информационных системах персональных данных» следующие изменения:
1.1. Абзац 4 Приложения 3 к распоряжению изложить в новой редакции: 
«Администратор информационной безопасности обязан вести журнал учета инцидентов ИБ (событий, действий, повлекших за собой риски безопасности защищаемой информации и создающих предпосылки к нарушению критериев безопасности информации). К инцидентам информационной безопасности относятся нарушения пользователями положений организационно-распорядительных документов, установленных порядков и технологии работы в МИСПДн, разглашение защищаемой информации и любые действия, направленные на это; не антропогенные инциденты (сбои ПО МИСПДн, сбои при регистрации событий безопасности (в том числе аппаратные и программные ошибки, сбои в механизмах сбора информации и достижение предела или переполнения объема (емкости) памяти), стихийные бедствия).»
1.2. Приложение 12 изложить в новой редакции:
«Приложение 12
к распоряжению администрации
Ханты-Мансийского района
от 11.01.2019 № 8-р

СПИСОК СОТРУДНИКОВ
администрации Ханты-Мансийского района,
допущенных к работе с средствами криптографической защиты 
информации (далее – СКЗИ)

	№ 
п/п
	Фамилия, имя, отчество
	Наименование должности
	Наименование СКЗИ
	Тип доступа

	1.
	Новицкий В.О.
	начальник управления по информационным технологиям
	ViPNet Client 4.3
	дискреционный

	2.
	Попков А.А.
	заместитель начальника управления по информационным технологиям
	ViPNet Client 4.3
	дискреционный

	3
	Попков А.А.
	заместитель начальника управления по информационным технологиям
	ViPNet Administrator
	дискреционный

	4.
	Попков А.А.
	заместитель начальника управления по информационным технологиям
	ViPNet Coordinator
	дискреционный

	5.
	Хмелев Р.В.
	специалист по защите информации II категории управления по информационным технологиям
	ViPNet Client 4.3
	дискреционный

	6.
	Боричко Н.В.
	эксперт 1 категории управления учета и отчетности
	ViPNet Client 4.3
	дискреционный

	7.
	Шаяхметова А.Х.
	начальник отдела опеки и попечительства
	ViPNet Client 4.3
	дискреционный

	8.
	Дьяченко С.Г.
	консультант отдела опеки и попечительства
	ViPNet Client 4.3
	дискреционный

	9.
	Тимкина Н.Е.
	консультант отдела опеки и попечительства
	ViPNet Client 4.3
	дискреционный

	10.
	Ломова Т.В.
	консультант отдела опеки и попечительства
	ViPNet Client 4.3
	дискреционный

	11.
	Баканова М.В.
	консультант отдела опеки и попечительства
	ViPNet Client 4.3
	дискреционный

	12.
	Екимова А.Н.
	консультант отдела опеки и попечительства
	ViPNet Client 4.3
	дискреционный

	13.
	Гилева М.Ю.
	консультант отдела опеки и попечительства
	ViPNet Client 4.3
	дискреционный

	14.
	Новицкая И.М.
	начальник отдела ЗАГС
	ViPNet Client 4.3
	дискреционный

	15.
	Осокина А.А.
	специалист-эксперт отдела ЗАГС
	ViPNet Client 4.3
	дискреционный

	16.
	Сагирова О.А.
	консультант отдела организационной и контрольной работы
	ViPNet Client 4.3
	дискреционный

	17.
	Буракова М.Н.
	начальник отдела по организации работы комиссии по делам несовершеннолетних и защите их прав
	ViPNet Client 4.3
	дискреционный

	18.
	Рассохина С.О.
	заместитель начальника отдела по организации работы комиссии 
по делам несовершеннолетних и защите их прав
	ViPNet Client 4.3
	дискреционный

	19.
	Ангел Т.С.
	консультант отдела по организации работы комиссии по делам несовершеннолетних и защите их прав
	ViPNet Client 4.3
	дискреционный

	20.
	Якимова Ю.Ф.
	секретарь административной комиссии
	ViPNet Client 4.3
	дискреционный

	21.
	Петрова Л.В.
	начальник отдела по работе с сельскими поселениями
	ViPNet Client 4.3
	дискреционный

	22.
	Орлова Л.А.
	консультант отдела по работе с сельскими поселениями
	ViPNet Client 4.3
	дискреционный

	23.
	Ячменева Е.Н.
	главный специалист отдела по работе с сельскими поселениями
	ViPNet Client 4.3
	дискреционный


».
1.3. Дополнить приложением 19 следующего содержания:
«Приложение 19
к распоряжению администрации
Ханты-Мансийского района
от 11.01.2019 № 8-р

ИНСТРУКЦИЯ
по учету машинных носителей

Настоящая Инструкция устанавливает основные требования к организации учета и использования машинных носителей данных, предназначенных для обработки и хранения персональных данных 
(далее – ПДн). Все машинные носители данных, используемые при работе со средствами вычислительной техники (далее – СВТ) для обработки и хранения ПДн, должны обязательно регистрироваться и учитываться. Допускается автоматизированный учет машинных носителей информации.
К машинным носителям информации относятся:
•	съемные носители информации;
•	несъемные жесткие магнитные диски;
•	твердотельные накопители.
Учет машинных носителей данных производится администратором информационной безопасности в Журнале учета машинных носителей персональных данных. Каждому носителю информации присваивается учетный номер, который состоит из серийного номера машинного носителя, номера объекта и порядкового номера по Журналу учета машинных носителей ПДн. Если на машинном носителе отсутствует серийный номер, то на носитель (корпус носителя) наносится учетный номер. Если невозможно маркировать непосредственно машинный носитель данных, то маркируется упаковка, в которой хранится носитель. 
Доступ к машинным носителям ПДн разрешается в соответствии с утвержденным «Списком сотрудников администрации Ханты-Мансийского района, доступ которых к персональным данным, обрабатываемым в МИСПДн, необходим для исполнения служебных обязанностей» (приложение 13).
Машинные носители ПДн выдаются лицам, участвующим в обработке информации, составляющей ПДн, для работы под расписку в Журнале учета машинных носителей ПДн. По завершению работы машинные носители данных сдаются ответственному за их хранение. Несъемные жесткие магнитные диски и твердотельные накопители закрепляются за сотрудником, ответственным за СВТ, в котором они установлены. Персональную ответственность за сохранность полученных машинных носителей данных и предотвращении несанкционированного доступа к записанной на них информации несет сотрудник, получивший эти носители.
Хранение машинных носителей должно осуществляться в условиях, исключающих возможность хищения, приведения в негодность или уничтожения содержащейся на них информации.
О фактах утраты машинных носителей с ПДн незамедлительно докладывается администратору безопасности информации и проводится служебное расследование.
Копирование информации, составляющей ПДн, с машинных носителей производится с разрешения администратора безопасности информации. Допускается копирование ПДн с машинных носителей с целью передачи другим Работникам производить с разрешения руководителя подразделения сотрудником, постоянно работающим с данной информацией. Копирование осуществляется только на тех СВТ, на которых разрешена обработка ПДн, и только на носители с соответствующим грифом конфиденциальности.
Машинные носители с ПДн, утратившими практическое значение, или пришедшие в негодность уничтожаются по соответствующему акту. Машинные носители данных после стирания с них ПДн с учета не снимают, а хранят наравне с другими машинными носителями. В последующем эти носители используются для записи ПДн. Если носители не пригодны для дальнейшего использования, они подлежат уничтожению по соответствующему акту.
Администратор информационной безопасности не реже одного раза 
в год проверяет наличие носителей и условия хранения ПДн, с отражением результата в соответствующем акте.».
2. Ответственному за организацию обработки персональных данных администрации Ханты-Мансийского района ознакомить под роспись заинтересованных работников администрации Ханты-Мансийского района с настоящим распоряжением.
3. Контроль за выполнением настоящего распоряжения возложить на управляющего делами.



Глава Ханты-Мансийского района                                               К.Р.Минулин
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