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МУНИЦИПАЛЬНОЕ ОБРАЗОВАНИЕ
ХАНТЫ-МАНСИЙСКИЙ РАЙОН
Ханты-Мансийский автономный округ – Югра

АДМИНИСТРАЦИЯ ХАНТЫ-МАНСИЙСКОГО РАЙОНА

Р А С П О Р Я Ж Е Н И Е

от 01.02.2023                                                                                            № 100-р
г. Ханты-Мансийск


О внесении изменений 
в распоряжение администрации 
Ханты-Мансийского района 
от 16.04.2014 № 552-р «Об организации работ по обеспечению безопасности персональных данных при их обработке, 
в том числе в информационных системах персональных данных в администрации Ханты-Мансийского района»


На основании статьи 32 Устава Ханты-Мансийского района:

1.	Внести в распоряжение администрации Ханты-Мансийского района от 16.04.2014 № 552-р «Об организации работ по обеспечению безопасности персональных данных при их обработке, в том числе 
в информационных системах персональных данных в администрации Ханты-Мансийского района» следующие изменения:
1.1. Приложение 1 изложить в новой редакции:
«Приложение 1
к распоряжению администрации 
Ханты-Мансийского района
от 16.04.2014 № 552-р

Инструкция
администратора информационной безопасности в администрации 
Ханты-Мансийского района

Общие положения

1.1. Настоящая инструкция определяет обязанности, права 
и ответственность администратора информационной безопасности информационных систем администрации Ханты-Мансийского района, обрабатывающих информацию ограниченного доступа, в том числе персональные данные, не содержащую сведения, составляющие государственную тайну.
1.2. Используемые термины, сокращения:
АРМ – автоматизированное рабочее место;
ИБ – информационная безопасность;
ОТСС – основные технические средства и системы;
ПДн – персональные данные;
ПЭВМ – персональная электронно-вычислительная машина;
СЗИ – средства защиты информации;
ПО – программное обеспечение;
МНИ – машинные носители информации;
Оператор – администрации Ханты-Мансийского района, органы администрации Ханты-Мансийского района, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку ПДн, а также определяющие цели обработки ПДн, состав ПДн, подлежащих обработке, действия (операции), совершаемые с ПДн.
Администратор ИБ – должностное лицо, ответственное 
за обеспечение безопасности информации (конфиденциальности, целостности и доступности), в том числе ПДн, в процессе ее обработки 
в информационной системе.
ИС – информационная система администрации Ханты-Мансийского района, обрабатывающая информацию ограниченного доступа, в том числе ПДн, не содержащую сведения, составляющие государственную тайну.
1.3. Администратор ИБ назначается распоряжением Оператора 
из числа сотрудников Оператора.
1.4. Администратор ИБ осуществляет контроль выполнения организационных и технических мероприятий по обеспечению безопасности информации в ИС администрации Ханты-Мансийского района.
1.5. Администратор ИБ в своей деятельности руководствуется действующим законодательством Российской Федерации, локальными актами Оператора по обеспечению безопасности ПДн и другой защищаемой информации, а также настоящей инструкцией.
1.6. Методическое руководство и контроль за работой Администратора ИБ осуществляется ответственным за организацию обработки ПДн и другой защищаемой информации в администрации Ханты-Мансийского района.

2. Особенности организации работы в ИС

2.1. Администратор ИБ должен знать, что ИС в администрации Ханты-Мансийского района относятся к многопользовательским ИС 
с разными правами доступа пользователей к ресурсам. Группы пользователей, работающих в ИС: Администратор ИБ, пользователи ИС. Данные группы пользователей имеют права доступа к ресурсам ИС 
в соответствии с разрешительной системой доступа персонала к сведениям конфиденциального характера в ИС. 
2.2. Администратор ИБ участвует во всех процессах, влияющих 
на ИБ в ИС. Все основные процессы (организация антивирусной и парольной защиты, процессы модернизации и ремонта, обеспечение режима и доступа) изложены в соответствующих организационно-распорядительных актах. Администратор ИБ обязан знать, уметь пользоваться в различных ситуациях и неукоснительно соблюдать организационно-распорядительные документы Оператора по защите информации.

3. Обязанности администратора ИБ

3.1. Администратор ИБ должен:
3.1.1. Знать требования нормативных, правовых, методических документов в области обеспечения безопасности информации и организационно-распорядительные документы в части, его касающейся.
3.1.2. Знать перечень ИС, знать перечень обрабатываемой информации ограниченного доступа (в том числе ПДн), состав, структуру, назначение и выполняемые задачи ИС.
3.1.3. Знать состав ОТСС ИС администрации Ханты-Мансийского района и контролировать их соответствие техническому паспорту ИС. Вести учет изменений аппаратно-программной конфигурации (архив заявок, на основании которых были произведены данные изменения).
3.1.4. Уметь пользоваться СЗИ и осуществлять их непосредственное администрирование.
3.1.5. Контролировать процесс управления (заведения, активации, блокирования, уничтожения) учетными записями пользователей ИС, в том числе ИС органов администрации Ханты-Мансийского района, в состав которых входит центральный сегмент администрации Ханты-Мансийского района:
определять типы учетных записей (внутреннего пользователя, внешнего пользователя; системная, приложения, гостевая (анонимная), временная и (или) иные типы записей);
объединять учетные записи в группы (при необходимости)
проверять соответствие прав доступа пользователей к ИС 
в соответствии с задачами, решаемыми пользователями и взаимодействующими с ней ИС;
уничтожать временные учетные записи пользователей, предоставленные для однократного (ограниченного по времени) выполнения задач в ИС. Временная учетная запись может быть заведена для пользователя на ограниченный срок для выполнения задач, требующих расширенных полномочий, или для проведения настройки, тестирования;
осуществлять верификацию пользователя (проверку личности пользователя, его должностных (функциональных) обязанностей) 
при заведении учетной записи пользователя;
контролировать назначение минимально необходимых прав и привилегий пользователям, администраторам и лицам, обеспечивающим функционирование ИС;
проверять отсутствие в ИС учетных записей уволенных (отстраненных) пользователей;
настраивать и контролировать допустимое количество неудачных попыток входа в систему пользователем, при превышении которого учетная запись пользователя блокируется;
осуществлять управление учетными записями пользователей 
при изменении сведений о пользователях, их ролях, обязанностях, полномочиях, ограничениях.
предоставлять пользователям права доступа к объектам доступа ИС, основываясь на задачах, решаемых пользователями в ИС в соответствии 
с утвержденной в администрации Ханты-Мансийского района разрешительной системой доступа персонала к сведениям конфиденциального характера в ИС;
пересматривать и, при необходимости, корректировать тип учетных записей пользователей и их полномочия (права доступа) 
с установленной в администрации Ханты-Мансийского района периодичностью.
3.1.6. Контролировать неизменность настроек СЗИ: 
настройки СЗИ должны препятствовать передаче защищаемой информации через сеть Интернет и (или) другие информационно-телекоммуникационные сети международного информационного обмена по незащищенным линиям связи;
СЗИ должны ограничивать доступ к ИС при 5 неудачных попытках входа в ИС;
на BIOS ПЭВМ должен быть установлен пароль;
должен быть запрещен доступ к ИС до прохождения процедур идентификации и аутентификации;
должен обеспечиваться запрет удаленного доступа к ИС.
3.1.7. Осуществлять организационное и техническое обеспечение процессов генерации, использования, смены и прекращения действия паролей во всех подсистемах ИС и контроль за действиями пользователей при работе с паролями в соответствии с Инструкцией по организации парольной защиты в ИС ПДн администрации Ханты-Мансийского района.
3.1.8. Контролировать запрет использования в ИС технологий беспроводного доступа и мобильных технических средств (кроме съемных МНИ).
3.1.9. Контролировать отсутствие доступа к ИС со стороны пользователей ИС сторонних организаций.
3.1.10. Контролировать установку на АРМ ИС ПО с целью отсутствия в составе АРМ ИС стороннего ПО, не связанного с задачами, решаемыми пользователями в ИС.
3.1.11. Контролировать появление новых функциональных обновлений (добавляющих функционал или решающих проблему 
с функциональностью) ПО в соответствии с Инструкцией по управлению обновлениями ПО.
3.1.12. Вести учет МНИ с защищаемой информацией.
3.1.13. Вести журнал учета лиц, допущенных к работе с ПДн в ИС.
3.1.14. Обеспечивать уничтожение (стирание) защищаемой информации с МНИ АРМ ИС при их передаче в сторонние организации для ремонта или утилизации либо контролировать процесс уничтожения (стирания). Уничтожение защищаемой информации должно исключать возможность восстановления защищаемой информации.
3.1.15. Контролировать регистрацию в ИС следующих событий безопасности:
входа (выхода), а также попытки входа субъектов доступа в ИС и загрузки (остановки) операционной системы:
даты (время) входа/выхода в систему (из системы) или загрузки/останова операционной системы, результат попытки входа (успешная или неуспешная), результат попытки загрузки (останова) операционной системы (успешная или неуспешная), идентификатор, предъявленный при попытке доступа;
подключения МНИ и вывода;
информации на носители информации:
даты и время подключения МНИ и вывода информации на носители информации, логическое имя (номер) подключаемого МНИ, идентификатора субъекта доступа, осуществляющего вывод информации 
на носитель информации;
запуска (завершения) программ и процессов (заданий, задач), связанных с обработкой защищаемой информации:
даты и время запуска, имя (идентификатор) программы (процесса, задания), идентификатор субъекта доступа (устройства), запросившего программу (процесс, задание), результат запуска (успешный, неуспешный);
попыток доступа программных средств к защищаемым АРМ ИС доступа:
даты и время попытки доступа к защищаемому файлу с указанием ее результата (успешная, неуспешная), идентификатор субъекта доступа (устройства), спецификацию защищаемого файла (логическое имя, тип);
попыток удаленного доступа:
дату и время попытки удаленного доступа с указанием ее результата (успешная, неуспешная), идентификатор субъекта доступа (устройства), используемый протокол доступа, используемый интерфейс доступа и (или) иную информацию о попытках удаленного доступа к ИС.
3.1.16. Контролировать права на доступ к информации о событиях безопасности: доступ должен предоставляться исключительно администраторам ИС, обеспечивающим функционирование ИС, а также администратору ИБ.
3.1.17. Обеспечивать постоянный контроль за выполнением пользователями ИС установленного комплекса мероприятий 
по обеспечению безопасности информации и соблюдения действующего законодательства в области ИБ, а также организационно-распорядительных документов Оператора в части обеспечения безопасности информации.
3.1.18. Требовать от пользователей ИС и выполнять самому требования Инструкции по установке, модификации, ремонту, техническому обслуживанию и восстановлению работоспособности ПО 
и аппаратных средств в муниципальных ИС ПДн администрации 
Ханты-Мансийского района и вести «Журнал учета нештатных ситуаций и выполнения профилактических и ремонтных работ, установки, модификации программных и аппаратных средств на автоматизированных рабочих местах».
3.1.19. Контролировать порядок учета, создания, хранения и использования резервных и архивных копий массивов данных, машинных (выходных) документов.
3.1.20. Осуществлять управление средствами антивирусной защиты, в том числе на АРМ, входящих в состав ИС органов администрации 
Ханты-Мансийского района, включенных в домен администрации 
Ханты-Мансийского района. Проводить мероприятия по организации антивирусной защиты в соответствии с Инструкцией по организации антивирусной защиты в ИС ПДн администрации Ханты-Мансийского района.
3.1.21. Контролировать использование пользователями только учтенных съемных носителей. После того, как цель переноса информации на носители достигнута (переданы третьим лицам и т.п.) информация незамедлительно удаляется с носителей. Все находящиеся на хранении 
и в обращении в ИС съемные и МНИ подлежат учету. Выдача носителей допускается только лицам, допущенным к работам в ИС.
3.1.22. Контролировать настройки операционных систем и СЗИ АРМ пользователей.
3.1.23. Проводить инструктаж пользователей по правилам работы 
с используемыми средствами и системами защиты информации.
3.1.24. Устанавливать права доступа пользователей 
к информационным и техническим ресурсам ИС в соответствии с принятой и утвержденной разрешительной системой доступа.
3.1.25. Следить за изменением программной среды ИС и полномочиями пользователей.
3.1.26. Своевременно вносить изменения в разрешительную систему доступа, перечни лиц, имеющих право доступа в помещения размещения ОТСС ИС, и перечни лиц, имеющих право доступа к обработке защищаемой информации, технический паспорт на ИС.
3.1.27. Инициировать внеплановый пересмотр частной модели угроз в предусмотренных для этого случаях.
3.1.28. Хранить дистрибутивы СЗИ, производить при необходимости восстановление программной среды СЗИ или настройки защитных механизмов операционной системы и привилегий пользователей по доступу к ресурсам ИС. При необходимости для данных мероприятий привлекать других технических специалистов.
3.1.29. Фиксировать и пресекать невыполнение пользователями ИС требований или норм нормативно-методических документов и организационно-распорядительных документов по обеспечению безопасности информации, а также возможности создания пользователями предпосылок для утечки информации.
3.1.30. При получении информации о фактах нарушения политики и правил безопасности, в том числе пользователями ИС органов администрации Ханты-Мансийского района, в состав которых входит центральный сегмент администрации Ханты-Мансийского района, а также попыток реализации внешними нарушителями атак, в том числе 
с использованием методов социальной инженерии – немедленно докладывать ответственному за организацию обработки ПДн, 
при необходимости – Администратору ИБ органа администрации 
Ханты-Мансийского района, инициировать проведение служебной проверки (при нарушениях со стороны ответственного за организацию обработки ПДн докладывать необходимо непосредственно вышестоящему руководству), регистрировать в журнале учета инцидентов ИБ.
3.1.31. Не реже 1 раза в месяц просматривать журналы регистрации событий СЗИ в соответствии с Инструкцией о порядке проверки электронного журнала обращений к ИС ПДн администрации 
Ханты-Мансийского района на предмет выявления подключения неучтенных носителей, попыток НСД и т.п.
3.1.32. Требовать от пользователей ИС и выполнять самому порядок пропускного и внутриобъектового режима в здании.
3.1.33. Контролировать отсутствие в составе ПО АРМ, входящих 
в ИС, средств разработки и отладки программ.
3.1.34. Реагировать на поступление в ИС спама (в случае присутствия данной информации в журналах событий межсетевого экрана) путем блокирования атакующего хоста.
3.1.35. Выполнять мероприятия по еженедельному резервному копированию защищаемой информации в соответствии с Инструкцией 
по организации резервирования и восстановления ПО и баз ПДн 
в муниципальных ИС ПДн администрации Ханты-Мансийского района.
3.1.36. Знать эксплуатационную документацию на применяемые СЗИ. Устанавливать и эксплуатировать СЗИ в соответствии 
с документацией.
3.1.37. Хранить документацию и дистрибутивы СЗИ в соответствии с техническими условиями. Компакт-диск с ПО СЗИ должен упаковываться согласно требованиям, предусмотренным для оптических носителей.
3.1.38. Поддерживать настройки СЗИ, соответствующие требованиям нормативных документов по безопасности информации и протоколу аттестационных испытаний, при этом система должна реализовывать в совокупности на каждой АРМ ИС функции, необходимые для выполнения требований по защите от НСД для ИС.
3.1.39. Контролировать срок действия сертификатов соответствия 
на СЗИ или технической поддержки производителем СЗИ и обеспечить продление.
3.1.40. Вести и актуализировать информацию об имеющихся защищенных объектах информатизации, а также о составе СЗИ (ведение реестра).
3.1.41. Участвовать в работе комиссий по проведению периодического контроля за обеспечением уровня защищенности информации, обрабатываемой в ИС.
3.1.42. Вести календарь событий ИБ, анализировать и реагировать 
на события безопасности:
срока ежегодного контроля;
срока истечения аттестата;
срока истечения лицензии ПО;
срока истечения лицензии СЗИ.
3.2. При исключении пользователя ИС из перечня лиц, имеющих доступ к ИС, Администратору ИБ необходимо до момента доведения 
до сотрудника информации о прекращении его работы в ИС лишить пользователя возможности доступа к защищаемой информации.
3.3. Администратору ИБ запрещается:
3.3.1. Фиксировать учетные данные пользователя (пароли, идентификаторы, ключи и др.) на твердых носителях, а также сообщать их кому бы то ни было, кроме самого пользователя.
3.3.2. Раскрывать информацию об организации СЗИ ИС и любую информацию, которая может создать предпосылки для возникновения канала утечки информации или создания угрозы безопасности информации.

4. Права Администратора ИБ

4.1. Администратор ИБ имеет право:
4.1.1. Требовать от пользователей ИС соблюдения установленных технологий обработки информации, выполнения нормативно-методических документов в области безопасности информации и организационно-распорядительных документов на ИС.
4.1.2. Вносить предложения непосредственному руководителю 
по совершенствованию системы защиты информации в ИС.
4.1.3. Взаимодействовать с системным администратором в рамках выполнения работ по техническому обслуживанию ИС.
4.1.4. Взаимодействовать с ответственным за организацию обработки ПДн и ответственным за эксплуатацию ИС по вопросам обработки и обеспечения безопасности ПДн.
4.1.5. Инициировать проведение служебных расследований 
по фактам нарушения установленных требований обеспечения защиты, несанкционированного доступа, утраты, порчи защищаемой информации и технических компонентов ИС.

5. Ответственность

5.1. Администратор ИБ несет ответственность в соответствии 
с действующим законодательством Российской Федерации за разглашение сведений ограниченного распространения, ставших известными ему 
по роду деятельности, а также за недобросовестное выполнение обязательств по обеспечению безопасности ПДн и другой защищаемой информации.
5.2. Администратор ИБ несет ответственность за защиту ИС 
от несанкционированного доступа к информации и за неукоснительное соблюдение положений данной инструкции и других организационно-распорядительных документов администрации Ханты-Мансийского района в части его касающейся.

6. Порядок продления сроков действия сертификатов соответствия 
на СЗИ, программные средства контроля защищенности информации 
от несанкционированного доступа

6.1. Администратор ИБ контролирует актуальность сертификатов соответствия СЗИ. Заблаговременно, до окончания срока действия сертификата соответствия, который указан в копии сертификата, а также 
в Государственном реестре сертифицированных СЗИ в Системе сертификации СЗИ по требованиям безопасности информации 
№ РОСС RU.0001.01БИ00, связывается с производителем с целью получения информации о продлении сертификата соответствия 
или осуществлении технической поддержки продукта производителем.


Приложение к инструкции администратора информационной безопасности в администрации 
Ханты-Мансийского района 

Общие требования по системному администрированию
информационных систем

1. Общие положения

1.1. Настоящие требования определяют порядок и методологию управления определенными подсистемами при осуществлении системного администрирования ИС и информационной инфраструктуры администрации Ханты-Мансийского района и предназначены для Администратора ИБ, системных администраторов и иных уполномоченных лиц.
1.2. Требования направлены на поддержание требуемого уровня защищенности ИС в процессе их технического обслуживания и системного администрирования.

2. [bookmark: _Ref84717883]Отключение телеметрии

2.1. [bookmark: _Ref84717932]Необходимо отключить автоматическое обновление Windows. При этом отказываться от полного обновления системы не рекомендуется. Отследить, какие именно обновления важны, можно с помощью официального форума Майкрософт, на котором всегда указывается цель обновления.
2.2. [bookmark: _Ref84717947]Необходимо удалить некоторые обновления Windows:
Для удаления обновлений запустить командую строку с правами Администратора ИБ и по очередности ввести:
wusa /uninstall /kb:3068708 /quiet /norestart
wusa /uninstall /kb:3022345 /quiet /norestart
wusa /uninstall /kb:3075249 /quiet /norestart
wusa /uninstall /kb:3080149 /quiet /norestart
wusa /uninstall /kb:2976978 /quiet /norestart
2.3. [bookmark: _Ref84717952]Параметры программы улучшения качества ПО (на примере Windows 7): Необходимо зайти в Центр поддержки в панели управления. Выбрать «Настройка центра поддержки». Нажать на ссылку «Параметры программы улучшения качества ПО». Поставить отметку «Нет, я не хочу принимать участие в программе».
2.4. [bookmark: _Ref84718020]Необходимо отключить несколько заданий в Планировщике заданий Windows: Открыть Панель управления. Выбрать «Администрирование», далее «Планировщик заданий». Откроется новое окно. В древовидном меню слева перейти по адресу: «Microsoft», «Windows», «Application Experience». В разделе будет несколько задач. Отключить «AITAgent», «ProgramDataUpdater» и «Microsoft Compatibility Appraiser» (если есть). Для отключения задач нажать на них правой кнопкой мыши и выбрать «Отключить». Аналогичным образом отключить задачу «Proxy».
Следующий раздел – «Customer Experience Improvement Program». Отключить «Consolidator», «KernelCEIPTask», «UsbCEIP».
2.5. Необходимо отключить службу Diagnostics Tracking Service: Нажать сочетание «Win+R» и ввести «services.msc». Откроется новое окно. Найти в списке служб «Diagnostics Tracking Service» и отключить ее. 
Для этого используем варианты правой кнопки мыши или выделяем службу и нажимаем на соответствующую кнопку «Отключить».

3. Отключение макросов MS Office

На примере MS Office 2016: Нажать «Файл» в верхнем левом меню, далее «Параметры», далее «Центр управления безопасностью», далее «Параметры центра управления безопасностью», далее «параметры макросов», поставить галочку «Отключить все макросы без уведомления».

4. Запрет сохранения паролей

4.1. [bookmark: _Ref84718164]Необходимо запретить сохранение паролей RDP: Открыть gpedit.msc. Локальный компьютер > Конфигурация пользователя > Административные шаблоны > Компоненты Windows > Службы удаленных рабочих столов > Клиент подключения к удаленному рабочему столу > Запретить сохранение паролей.
4.2. [bookmark: _Ref84718168]Необходимо запретить сохранение логинов\паролей в браузере:
Порядок приведен для браузера Google Chrome, для остальных браузеров порядок аналогичный. Открыть Настройки > Настройки паролей > Переключить ползунок на «Выкл» > Автоматический вход на «Выкл». Удалить уже сохраненные пароли.

5. Установка\настройка антивируса

5.1. Установка антивируса осуществляется только 
из сертифицированного (ФСТЭК, ФСБ России) дистрибутива.
5.2. Должен быть установлен пароль 
на удаление/отключение/модификацию антивируса.
5.3. В общем случае включение каталогов в исключение антивируса не допускается. В случае объективной необходимости наличия в системе каталогов-исключений, права на запись пользователей в такой каталог необходимо ограничить.
5.4. Должна быть включена (установлена защита) от макросов.
5.5. Должен быть включен модуль «Антисам». Антиспам должен запрещать получения содержимого с типами файлов WORD, содержащих макросы, содержимого с запорошенными архивами, содержимого 
с расширениями .js, .vbs, .exe.

6. Настройка учетных записей

6.1. [bookmark: _Ref84718619]Локальные и доменные учетные записи пользователей 
не должны иметь прав доменных/локальных администраторов. В случае технологической необходимости запуска пользователем какого-либо ресурса с правами администратора (например, если прикладное ПО работает корректно только при запуске с правами администратора), разграничение доступа и настройка запуска такого ресурса осуществится через «Планировщик задач (заданий)» Windows. Пример инструкции по настройке Планировщика: https://blog.smart-admin.ru/zapusk-prilozheniya-s-pravami-administratora-cherez-planirovshhik-zadach.html. При использовании такого метода необходимо дополнительно убедиться в корректности прав доступа к ресурсу, во избежание возможности пользователя самостоятельной смены прав на доступ к ресурсу.
6.2. Должны быть удалены/закрыты/заблокированы все гостевые/анонимные учетные записи.

7. Дистрибутивы ключей VipNet

7.1. Пароли и дистрибутивы ключей VipNet всегда хранить только 
в специальной папке с ограниченными правами доступа. Разграничение прав осуществлять средствами СЗИ от НСД. 
7.2. При копировании на флеш-носитель необходимо удалять ключевую информацию незамедлительно после каждого использования.
7.3. Копирование дистрибутивов ключей и паролей на рабочий стол пользователя/локального администратора и на сетевые ресурсы 
не допускается. 

8. Построение демилитаризованной зоны (DMZ)

8.1. Необходимо использовать сетевое оборудование, позволяющее организовывать DMZ.
8.2. DMZ организовывается только с использованием строгих правил хождения траффика через маршрутизатор.
8.3. Нахождение серверов (хостов) с защищаемой информацией 
в DMZ не допустимо.
8.4. Доступ к серверам (хостам), находящимся в DMZ, из локальной сети должен осуществляться только по запросам, инициированным из этой сети.



9. [bookmark: _Ref84718586]Парольная политика

9.1. Должна производиться обязательная смена дефолтного пароля (пароля по-умолчанию, устанавливаемого производителем) на любом управляемом сетевом оборудовании при внедрении новой единицы, восстановлении, сбросе к заводским настойкам прошивки и т.п.
9.2. Аналогично предыдущему пункту, смена дефолтного пароля должна осуществляться на прикладном ПО (СУБД Oracle, mysql, firebird, apache tomcat и т.п.).
9.3. На всех технических средствах должен быть установлен пароль на доступ к настройкам BIOS (где этот доступ возможен).

10. [bookmark: _Ref84718652]Антивирусный контроль

В случае заражения, или подозрений на заражение технических средств вредоносным ПО, необходимо:
10.1. Отключить активные сессии подключения технического средства, отключить от локальной сети и завершить работу операционных систем.
10.2. Проанализировать система обнаружения вторжений (если имеется), тем самым определить с какого устройства пришло событие. Проверить устройство, откуда был произведен вектор атаки, и произвести пункт 11.1.
10.3. Извлечь жесткий диск, подключить его на другой компьютер как дополнительный, или запустить атакованный компьютер используя live-cd со специальными программами обнаружения вредоносных программ.
10.4. Выполнить резервное копирование данных с подключенного диска.
10.5. Произвести полную проверку подключенного диска антивирусом.
10.6. Проверить автозагрузку программ, служб, список выполняемых заданий на подключенном диске на предмет подозрительных объектов. 
При обнаружении, вируса, трояна, вредоносного задания, сервиса и т.п. – удалить вручную.
10.7. При компрометации веб-ресурса необходимо проверить 
на наличие вредоносного файла, как минимум по дате создания, сравнивая с датами файлов бекапов.
10.8. Установить в WAF (Web Application Firewall) оповещение 
по электронной почте (если работает в режиме IDS).
	
11. [bookmark: _Ref84718658]Сетевые ресурсы

11.1. Подключать сетевой ресурс (диск, каталог) от имени доменного или локального администратора строго запрещено.
11.2. Доступ к общему сетевому ресурсу с информацией ограниченного доступа должен предоставляться только пользователям ИС, осуществляющим подключение с защищенных (аттестованных) АРМ.
11.3. Обязательно должно осуществляться разграничение прав для каждого отдельного пользователя к сетевому ресурсу.

12. [bookmark: _Ref86679799]Запрет использования облачных сервисов (хранилищ).

Должно быть исключено использование в инфраструктуре ИС облачных сервисов (хранилищ), таких как Yandex Disk, Google Disk, Dropbox, Onedrive, Disk-O и т.п. Запрет может достигаться блокировкой доступа к серверам известных сервисов, настройкой Firewall/IDS, сетевого оборудования, централизованным использованием соответствующих возможностей антивируса и иными способами.

13. [bookmark: _Ref84718693]Контроль обновлений

Общий порядок работы с обновлениями ПО регламентируется Инструкцией по управлению обновлениями ПО в ИС (приложение 14 
к настоящему распоряжению).
13.1. Сетевое оборудование: обязательно, не реже одного раза 
в квартал, должен осуществляться контроль наличия обновленных версий прошивки для всех сетевых устройств (свичи, роутеры, сетевые хранилища и т.д.) и их установка при наличии.
13.2. Операционные системы: необходимо осуществлять контроль (мониторинг) выхода обновлений для операционных систем, закрывающих те или иные уязвимости операционных систем. Установка таких обновлений на технические средства ИС производится только после пробного успешного тестирования на стенде (тестовый АРМ 
с предустановленными СЗИ). Так же информацию о потенциальных проблемных последствиях применения обновления следует искать 
на профильных интернет-ресурсах/форумах.
13.3. Прикладное ПО: должен осуществляться контроль (мониторинг) выхода обновлений для прикладных сервисов и ПО (в том числе почтовые серверы, почтовые клиенты, плагины к браузерам и т.д.). Информацию о выпуске обновлений можно получить на официальных сайтах производителей соответствующего ПО (в том числе путем подписки на новости о продукте), тематических форумах и т.п.
Установка таких обновлений на технические средства ИС производится только после пробного успешного тестирования на стенде.
13.4. Обновление должно осуществляться ежемесячно или по итогам анализа уязвимостей.
13.5. Обновление должно осуществляться c ресурсов, использующих защищенные протоколы (https и т.п.).».
1.2.	Приложения 4, 5, 6, 7 изложить в новой редакции:
«Приложение 4
к распоряжению администрации 
Ханты-Мансийского района
от 16.04.2014 № 552-р 

Инструкция
по организации парольной защиты
в информационных системах 
администрации Ханты-Мансийского района

1. Общие положения

1.1. Настоящая инструкция регламентирует организационно-техническое обеспечение процессов генерации, смены и прекращения действия паролей в информационной системе администрации 
Ханты-Мансийского района, обрабатывающих информацию ограниченного доступа, в том числе персональные данные, не содержащую сведения, составляющие государственную тайну, а также контроль за действиями пользователей при работе с паролями.
1.2. Используемые термины, сокращения:
АРМ – автоматизированное рабочее место;
ИБ – информационная безопасность;
ПДн – персональные данные;
ИС – информационная система администрации Ханты-Мансийского района, обрабатывающая информацию ограниченного доступа, в том числе ПДн, не содержащую сведения, составляющие государственную тайну;
Администратор ИБ – должностное лицо, ответственное 
за обеспечение безопасности информации (конфиденциальности, целостности и доступности), в том числе ПДн, в процессе ее обработки 
в ИС;
аутентификация – аутентификацией называется процесс подтверждения подлинности идентифицированного пользователя. 
В качестве аутентификаторов могут использоваться: пароль (код), аппаратный ключ (iButton, RuToken и т.п.), биометрические признаки человека (отпечаток пальца, фото лица и т.д.);
идентификация – процесс распознавания пользователя системой 
по уникальному присвоенному ему номеру или другому признаку (идентификатору). В качестве идентификаторов могут использоваться: имя учетной записи (логин), аппаратный ключ (iButton, RuToken и т.п.), биометрические признаки человека (отпечаток пальца, фото лица и т.д.).
1.3. Организационное и техническое обеспечение процессов формирования, присвоения, использования, смены, прекращения и уничтожения идентификаторов и паролей пользователей во всех подсистемах ИС и контроль за действиями пользователей при работе с ними возлагается на Администратора ИБ.
1.4. Пароль относится к сведениям конфиденциального характера и должен сохраняться в секрете.
1.5. Пользователи, перед получением допуска к ИС, должны быть ознакомлены под роспись с положениями настоящей инструкции и предупреждены об ответственности за разглашение парольной информации.

2. Требования к составу и сложности паролей

2.1. Любые пароли, используемые в ИС, должны соответствовать следующим обязательным требованиям (кроме имеющих технические ограничение на задание сложности, например, пароль на доступ в BIOS):
длина пароля должна быть не менее 6 символов;
в числе символов пароля обязательно должны присутствовать символы из следующих категорий: строчные буквы латинского алфавита, прописные буквы латинского алфавита, десятичные цифры (алфавит пароля должен составлять не менее 60 символов);
пароль не должен включать в себя легко вычисляемые сочетания символов (имена, фамилии, даты рождения пользователя, наименования АРМ и т.д.), общепринятые сокращения и часто используемые комбинации (ADMIN, ROOT, SECRET, USER, PASSWORD, QWE123, Q1W2E3 и т.п. Также не допускается использование паролей, совпадающих с паролями 
от личных аккаунтов пользователей (личная эл. почта, соц. сети и т.п.);
использование трех и более подряд идущих на клавиатуре символов, набранных в одном регистре, недопустимо;
новый пароль, при его смене, должен отличаться от предыдущего 
не менее чем на 3 символа;
максимальное количество неуспешных попыток аутентификации (ввода неправильного пароля) до блокировки – 10 попыток;
блокировка программно-технического средства или учетной записи пользователя в случае достижения установленного максимального количества неуспешных попыток аутентификации 5 минут.
Администратор ИБ обеспечивает настройку парольных политик СЗИ, операционных систем (домена) или иных сред таким образом, чтобы исключалась возможность задания пароля, не удовлетворяющего данным требованиям.
Также Администратор ИБ настройкой парольных политик обеспечивает защиту обратной связи при вводе пароля: символы вводимого пароля не должны отображаться на экране в явном виде, а должны заменяться на символы: «*», «·» и т.п.



3. Порядок организации парольной защиты

3.1. Пользователи ИС несут личную ответственность за сохранность и конфиденциальность выданных им паролей и электронных ключей (аппаратных идентификаторов/аутентификаторов).
3.2. Передавать (сообщать) свой личный пароль кому-либо, хранить (записывать) пароль в местах, доступных для иных лиц 
(на мониторе/корпусе АРМ, клавиатуре или другой технике, на бумажных 
и иных носителях на рабочем месте т.п.), а также хранить пароль 
в электронном виде строго запрещено. 
3.3. Плановая смена паролей должна проводиться регулярно, 
не реже одного раза в 90 дней. Плановая смена пароля производится 
в рамках контроля защищенности или при изменении идентификационных данных пользователя. Контроль за процедурой смены паролей возлагается на Администратора ИБ.
3.4. Внеплановая смена личного пароля или удаление учетной записи пользователя, в случае прекращения его полномочий (увольнение, переход на другую работу внутри администрации Ханты-Мансийского района и т.п.), должна производиться немедленно после окончания последнего сеанса работы данного пользователя с системой. Также внеплановая полная смена паролей всех пользователей должна производиться в случае прекращения полномочий Администратора ИБ (увольнение, переход на другую работу внутри администрации 
Ханты-Мансийского района, другие обстоятельства).
3.5. Пользователь имеет право в любой момент изменить свой личный пароль либо запросить смену своего пароля у Администратора ИБ.
3.6. В случае компрометации (утеря, передача, разглашение парольной информации) или подозрений на компрометацию пароля пользователь должен незамедлительно: 
самостоятельно произвести смену скомпрометированного пароля 
(по возможности);
поставить в известность Администратора ИБ о факте компрометации пароля.
Компрометация пароля является инцидентом ИБ, реагирование 
на который должно осуществляться в соответствии с установленным 
в администрации Ханты-Мансийского района порядком работы 
с инцидентами ИБ (Инструкция по работе с инцидентами ИБ 
в администрации Ханты-Мансийского района, приложение 17 к настоящему распоряжению).
3.7. В случае возникновения нештатных ситуаций, форс-мажорных обстоятельств и т.п. либо при наличии технологической необходимости использования имен и паролей работников (пользователей ИС) в их отсутствие, работники обязаны при первой же возможности сменить разглашенный пароль на новый в соответствии с требованиями настоящей инструкции. Также сразу же после смены своих паролей, их новые значения (вместе с именами соответствующих учетных записей) в запечатанном конверте передавать на хранение администратору ИБ или руководителю структурного подразделения. Опечатанные конверты с паролями исполнителей должны храниться в сейфе. Для опечатывания конвертов должны применяться личные печати владельцев паролей (при их наличии 
у пользователей).

4. Ответственность

Пароль относится к сведениям конфиденциального характера. 
За разглашение конфиденциальной информации сотрудник администрации Ханты-Мансийского района привлекается к ответственности в соответствии с действующим законодательством Российской Федерации.

Приложение 5
к распоряжению администрации 
Ханты-Мансийского района
от 16.04.2014 № 552-р 

Инструкция
по организации антивирусной защиты
в информационных системах
администрации Ханты-Мансийского района

1. Общие положения

1.1. Настоящая инструкция определяет требования к организации антивирусной защиты в информационной системе администрации 
Ханты-Мансийского района, обрабатывающих информацию ограниченного доступа, в том числе персональные данные, не содержащую сведения, составляющие государственную тайну, от разрушающего воздействия вирусов и вредоносных программ и устанавливает ответственность руководителя и работников структурных подразделений, эксплуатирующих и сопровождающих информационную систему, за их выполнение. Инструкция распространяется на все информационные системы, существующие и вновь разрабатываемые в администрации 
Ханты-Мансийского района. Для отдельных информационных систем могут быть разработаны свои инструкции, учитывающие особенности работы информационной системы.
1.2. Используемые термины, сокращения:
АРМ – автоматизированное рабочее место;
ИБ – информационная безопасность;
ПО – программное обеспечение;
ПДн – персональные данные;
СВТ – средства вычислительной техники;
ИС – информационная система администрации Ханты-Мансийского района, обрабатывающая информацию ограниченного доступа, в том числе ПДн, не содержащую сведения, составляющие государственную тайну;
Администратор ИБ – должностное лицо, ответственное 
за обеспечение безопасности информации (конфиденциальности, целостности и доступности), в том числе ПДн, в процессе ее обработки 
в ИС.
1.3. В целях обеспечения защиты от деструктивных воздействий компьютерных вредоносных программ производится антивирусный контроль. Обязательному антивирусному контролю подлежит любая информация, поступающая на средства вычислительной техники, в том числе получаемая на внешних носителях из сторонних организаций.
1.4. Правила, устанавливаемые положениями настоящей инструкции, обязательны для исполнения всеми пользователями ИС.
1.5. Организационное и техническое обеспечение проведения антивирусного контроля возлагается на Администратора ИБ.
1.6. На АРМ ИС запрещается установка ПО, не связанного 
с выполнением функций, предусмотренных технологическим процессом обработки информации в ИС. К использованию допускаются только лицензионные антивирусные средства.
1.7. Установка и настройка средств антивирусного контроля осуществляется Администратором ИБ или специально назначенным лицом в соответствии с руководствами по применению конкретных антивирусных средств.

2. Порядок проведения антивирусного контроля

2.1. При загрузке АРМ в автоматическом режиме должен проводиться антивирусный контроль служб операционной системы, исполняемых приложений, находящихся в автозагрузке, реестра операционной системы.
2.2. Для пользователей рабочих станций ИС должна быть запрещена возможность изменения настроек и параметров защиты антивирусных средств.
2.3. Полному антивирусному контролю АРМ должны подвергаться не реже одного раза в неделю.
2.4. Обязательному антивирусному контролю подлежит любая информация (текстовые файлы любых форматов, файлы данных, исполняемые файлы), информация на съемных носителях информации (магнитных, оптических дисках, флэш-накопителях и т.п.). Разархивирование и контроль входящей информации необходимо проводить непосредственно после ее приема. Возможно применение другого способа антивирусного контроля входящей информации, обеспечивающего аналогичный уровень эффективности контроля. Контроль исходящей информации необходимо проводить непосредственно перед архивированием и отправкой (записью на съемный носитель).
Должна быть проведена настройка антивирусной защиты от вирусов-макросов. Макросы позволяют выполнять любой вредоносный код (скачивание и выполнение файла). Необходимо отключить макросы 
в Microsoft Office. В антивирусном средстве должна быть включена проактивная защита от макросов.
2.5. Файлы, помещаемые в электронный архив, должны 
в обязательном порядке проходить антивирусный контроль. Периодические проверки электронных архивов должны проводиться не реже одного раза 
в месяц.
2.6. Устанавливаемое (изменяемое) ПО должно быть предварительно проверено на отсутствие вирусов и других вредоносных программ. Непосредственно после установки (изменения) ПО Администратором ИБ 
в ИС должна быть выполнена антивирусная проверка на защищаемых серверах и пользовательских АРМ ИС.
2.7. При возникновении подозрения на наличие вируса либо вредоносной программы (нетипичная работа программ, появление графических и звуковых эффектов, искажений данных, пропадание файлов, частое появление сообщений о системных ошибках и т.п.) работник структурного подразделения самостоятельно или вместе 
с Администратором ИБ должен провести внеочередной антивирусный контроль своего АРМ.
2.8. В случае обнаружения при проведении антивирусной проверки зараженных вирусами, либо вредоносными программами файлов, работник
структурного подразделения обязан:
приостановить работу в ИС;
немедленно поставить в известность о факте обнаружения зараженных вирусом файлов руководителя структурного подразделения и Администратора ИБ, владельца зараженных файлов, а также смежные подразделения, использующие эти файлы в работе;
совместно с владельцем зараженных вирусом файлов провести анализ необходимости дальнейшего их использования.
2.9. В случае обнаружения неподдающегося лечению вируса, Администратор ИБ обязан удалить инфицированный файл и проверить работоспособность СВТ. В случае отказа СВТ – произвести восстановление соответствующего ПО. 
При обнаружении вируса-шифровальщика (вымогателя) необходимо:
отключить АРМ от сети и завершить работу операционной системы;
извлечь жесткий диск и подключить его на другой компьютер как дополнительный или запустить атакованный компьютер, используя live-cd со специальными программами обнаружения вредоносных программ;
выполнить резервное копирование жесткого диска в случае случайного уничтожения нужных данных;
произвести полную проверку антивирусом;
проверить автозагрузку как программ, так и служб, а также список выполняемых заданий;
при обнаружении, вируса, трояна, вредоносного задания, сервиса 
и т.п. – удалить вручную.
2.10. Обновление антивирусных баз осуществляется 
в автоматическом режиме из доверенных серверов обновлений разработчика.
В случае возникновения ошибок при автоматическом обновлении средств антивирусной защиты (появлении диалоговых окон, сообщений 
об ошибке) пользователь ИС сообщает данную информацию Администратору ИБ. Администратор ИБ еженедельно осуществляет проверку статистики обновлений баз сигнатур, обновляет базу вручную 
в случае необходимости.

3. Ответственность

3.1. Ответственность за обеспечение антивирусного контроля 
в соответствии с требованиями настоящей инструкции возлагается 
на Администратора ИБ.
3.2. Ответственность за проведение мероприятий антивирусного контроля на своих рабочих станциях и соблюдение требований настоящей инструкции возлагается на всех пользователей ИС.
3.3. Периодический контроль за состоянием антивирусной защиты 
в ИС, а также за соблюдением установленного порядка антивирусного контроля и выполнением требований настоящей инструкции пользователями, осуществляется Администратором ИБ.

Приложение 6
к распоряжению администрации 
Ханты-Мансийского района
от 16.04.2014 № 552-р 

Инструкция
по организации резервирования и восстановления
информации и программного обеспечения 
в информационных системах
администрации Ханты-Мансийского района

1. Общие положения

1.1. Настоящая инструкция разработана с целью обеспечения возможности оперативного восстановления несанкционированно модифицированной или уничтоженной информации ограниченного доступа, в том числе персональные данные, не содержащей сведения, составляющие государственную тайну, обрабатываемой в информационной системе администрации Ханты-Мансийского района.
1.2. Инструкция определяет правила и объемы резервирования, 
а также порядок восстановления работоспособности информационной системы администрации Ханты-Мансийского района при полной или частичной потере информации, вызванной сбоями, отказами аппаратного или программного обеспечения, ошибками пользователей, чрезвычайными причинами (пожаром, стихийными бедствиями и другими форс-мажорными обстоятельствами).
1.3. Используемые термины, сокращения:
АРМ – автоматизированное рабочее место;
ИБ – информационная безопасность;
ПДн – персональные данные;
СЗИ – средства защиты информации;
ПО – программное обеспечение;
МНИ – машинные носители информации;
ИС – информационная система администрации Ханты-Мансийского района, обрабатывающая информацию ограниченного доступа, в том числе ПДн, не содержащую сведения, составляющие государственную тайну;
Администратор ИБ – должностное лицо, ответственное 
за обеспечение безопасности информации (конфиденциальности, целостности и доступности), в том числе ПДн, в процессе ее обработки 
в ИС.

2. Объекты резервирования

2.1. В ИС резервированию подлежит:
общее ПО (операционная система и программные драйверы устройств (принтеры, мониторы, видеокарты и т.п.), поставляемые с компонентами АРМ, входящими в состав ИС);
прикладное ПО, используемое для обработки ПДн (средства обработки текстов и таблиц, специализированные программы и т.п.);
базы ПДн (тестовые и табличные файлы, а также файлы баз данных специализированных программ);
ПО СЗИ, в том числе средств антивирусной защиты;
виртуальные вычислительные системы (виртуальные машины).

3. Порядок резервирования и хранения резервных копий

3.1. Резервирование общего и прикладного ПО, ПО виртуальной инфраструктуры, а также ПО СЗИ обеспечивается путем хранения 
у Администратора ИБ МНИ, содержащих дистрибутивы данного ПО.
3.2. МНИ обновлений общего и прикладного ПО, а также ПО СЗИ, должны также храниться у Администратора ИБ.
3.3. Допускается хранение машинных носителей прикладного ПО и машинных носителей с обновлениями к нему в структурных подразделениях, эксплуатирующих ИС.
3.4. Резервирование баз ПДн, а также текстовых и табличных файлов, содержащих ПДн, допускается только на учтенные установленным порядком МНИ.
3.5. Резервирование осуществляется Администратором ИБ еженедельно на дисковое хранилище данных. Контроль успешности резервирования проводится после окончания резервирования путем просмотра отчетов специализированного ПО резервирования и восстановления. Контроль данных, копируемых на съемные МНИ, проводится путем проверки возможности открытия файлов, баз ПДн.
3.6. Резервные носители ПДн хранятся в структурных подразделениях, эксплуатирующих ИС, в порядке, предусмотренном для носителей информации ПДн.
3.7. К резервному носителю ПДн должна быть приложена учетная карточка, в которой делаются отметки о дате резервирования.
3.8. Резервные носители ПДн не могут быть переданы за пределы структурных подразделений, эксплуатирующих ИС.
3.9. Копирование информации с резервных носителей ПДн, 
за исключением случая восстановления работоспособности ИС, запрещается.
3.10. Резервное копирование виртуальных машин осуществляется путем снятия образов виртуальных машин.

4. Порядок восстановления работоспособности ИС

4.1. Восстановление работоспособности ИС осуществляется 
в случаях сбоев, отказов и аварий технических средств и систем ИС, а также ее ПО.
4.2. Данные работы осуществляются Администратором ИБ 
в соответствии с эксплуатационной документацией на ПО до полного восстановления работоспособности.
4.3. В случае необходимости привлечения для восстановления работоспособности ИС представителей сторонних организаций должна быть обеспечена невозможность их ознакомления с конфиденциальной информацией, в том числе ПДн. Ответственность за выполнение данного требования возлагается на Администратора ИБ в ИС и руководителя структурного подразделения, обеспечивающего ее эксплуатацию.
4.4. Обстоятельства, влекущие за собой необходимость восстановления данных из резервных копий, носят признаки инцидента ИБ и должны квалифицироваться и устраняться в соответствии с Инструкцией по работе с инцидентами ИБ в администрации Ханты-Мансийского района (приложение 17 к распоряжению).
Приложение 7
к распоряжению администрации 
Ханты-Мансийского района
от 16.04.2014 № 552-р

Инструкция
пользователя информационных систем 
администрации Ханты-Мансийского района

1. Общие положения

1.1.	Настоящая инструкция предназначена для пользователей всех уровней (руководителей и сотрудников) и регулирует порядок работы пользователей, определяет их общие обязанности, права и ответственность по обеспечению информационной безопасности при работе 
в информационной системе администрации Ханты-Мансийского района, обрабатывающих информацию ограниченного доступа, в том числе персональные данные, не содержащую сведения, составляющие государственную тайну.
1.2. Используемые термины, сокращения:
АРМ – автоматизированное рабочее место;
ИБ – информационная безопасность;
ПДн – персональные данные;
СЗИ – средства защиты информации;
ПО – программное обеспечение;
МНИ – машинные носители информации;
Оператор – администрация Ханты-Мансийского района, органы администрации Ханты-Мансийского района, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку ПДн, а также определяющие цели обработки ПДн, состав ПДн, подлежащих обработке, действия (операции), совершаемые с ПДн;
ИС – информационная система администрации Ханты-Мансийского района, обрабатывающая информацию ограниченного доступа, в том числе ПДн, не содержащую сведения, составляющие государственную тайну;
Администратор ИБ – должностное лицо, ответственное 
за обеспечение безопасности информации (конфиденциальности, целостности и доступности), в том числе ПДн, в процессе ее обработки 
в ИС.
1.3. Пользователем ИС является сотрудник Оператора (или, в случае необходимости, сотрудник иной организации), участвующий в рамках своих функциональных обязанностей в процессах автоматизированной обработки информации и имеющий доступ к аппаратным средствам, 
ПО и данным ИС в соответствии с утвержденным перечнем. Пользователь должен принимать все необходимые меры по защите информации 
и контролю за соблюдением прав доступа к ней.
1.4. Пользователи ИС не являются привилегированными пользователями ИС и получают доступ к ресурсам ИС в соответствии 
с Разрешительной системой доступа. Каждому пользователю ИС предоставляется минимально необходимый для выполнения своих служебных обязанностей доступ к ресурсам.
1.5. Допуск пользователей для работы за АРМ осуществляется 
на основании утверждаемого перечня должностей Оператора, доступ которых к ПДн, обрабатываемым в ИС ПДн, необходим для выполнения служебных обязанностей согласно приложению 10 к распоряжению.
1.6. С целью защиты информации от несанкционированного нарушения ее конфиденциальности, целостности и доступности, 
в ИС организационными и техническими средствами реализована система защиты информации. К работе с компонентами ИС допущены Администратор ИБ и пользователи.
1.7. Правила, устанавливаемые положениями инструкции, обязательны для исполнения всеми пользователями ИС, включая привилегированных (имеющих расширенные полномочия) пользователей – Администратора ИБ. Пользователи должны быть ознакомлены 
с инструкцией под роспись и предупреждены об ответственности 
за ее нарушение.

2. Основные положения

2.1.	При первичном допуске к работе в ИС пользователь изучает требования настоящей Инструкции, разрешительную систему доступа к ИС, руководящие, нормативно-методические и организационно-распорядительные документы Оператора. Новые пользователи ИС перед началом выполнения своих служебных обязанностей изучают положения настоящей инструкции.
2.2. Пользователь ИС имеет право в отведенное ему время решать поставленные задачи в соответствии с полномочиями доступа к ресурсам ИС.
2.3. Пользователь несет ответственность за правильность включения и выключения АРМ, входа в систему и все действия при работе в ИС.
2.4. Пользователь в ИС выполняет только те действия, которые необходимы для выполнения его служебных обязанностей. Иные действия в ИС запрещены.
2.5. Каждый пользователь ИС, имеющий в рамках своих обязанностей доступ к аппаратным средствам, ПО и данным ИС, несет персональную ответственность за свои действия и обязан: 
строго соблюдать установленные правила обеспечения безопасности информации при работе с программными и техническими средствами ИС, 
в том числе положения настоящей инструкции;
знать и строго выполнять правила работы со СЗИ, установленными 
на его рабочей станции;
соблюдать установленный режим разграничения доступа 
к информационным ресурсам;
при работе в ИС выполнять только служебные задания;
немедленно выполнять предписания Администратора ИБ в части обеспечения безопасности информации;
хранить в тайне свой пароль (пароли). Парольную защиту организовывать в соответствии с Инструкцией по организации парольной защиты;
выполнять требования Инструкции по организации антивирусной защиты;
выполнять требования Инструкции по работе с МНИ; 
при работе с криптографическими СЗИ выполнять предписание Инструкции пользователя шифровальных (криптографических) средств;
все изменения конфигурации технических и программных средств ИС, ремонт, модификацию и техническое обслуживание технических средств и систем, входящих в состав ИС, производить только 
по согласованию с Администратором ИБ и на основании Инструкции 
по модернизации, ремонту, техобслуживанию;
не разглашать или передавать информацию ограниченного доступа, 
в том числе ПДн (защищаемую информацию) лицам, не имеющим допуска к этой информации;
менять расположение технических средств ИС только 
по согласованию с Администратором ИБ;
принимать меры по противодействию несанкционированному просмотру защищаемой информации с экрана монитора посторонними лицами. К таким мерам относятся:
1) сворачивание окна, в котором отображена защищаемая информация, или блокирование сеанса при нахождении посторонних лиц вблизи рабочего места с фронтальной стороны монитора;
2) ориентация монитора задней частью к дверным проемам и окнам;
3) в случае вынужденной ориентации монитора фронтальной частью к окну, во время работы с защищаемой информацией закрывать шторы, жалюзи или рольставни, или, в случае отсутствии таковых, обрабатывать защищаемую информацию только в отсутствии посторонних лиц в помещении;
4) пресекать попытки посторонних лиц (или лиц, не имеющих соответствующих полномочий) тем или иным образом получить доступ 
к его учетным данным, конфиденциальной информации в ИС, ключевой информации криптосредств и к любой другой защищаемой информации;
5) блокировать сеанс работы в ИС при необходимости покинуть рабочее место более чем на 2 минуты. Блокировка сеанса работы в ИС производится нажатием клавиш Win+L;
6) выключить АРМ при отсутствии необходимости работы;
7) осуществлять установленным порядком уничтожение информации (сочетанием клавиш Shift+Del), машинных (съемных) носителей информации.
2.6. Пользователь незамедлительно информирует Администратора ИБ если:
возникло подозрение на компрометацию личных ключей и паролей или при обнаружении фактов совершения в его отсутствие попыток несанкционированного доступа к техническим средствам ИС, съемным носителям;
пользователь располагает сведениями или подозревает о фактах нарушения настоящих правил, а в особенности о фактах или попытках несанкционированного доступа к информации ИС;
обнаружены факты нарушения настоящей инструкции иными лицами, допущенными к ИС; 
выявлены отклонения в нормальной работе программно-технических средств ИС или установленных на них СЗИ.
2.7. При работе в ИС допускается использовать только учтенные съемные носители и только подходящие для их использования интерфейсы ввода-вывода (USB-порты). После того, как цель переноса информации 
на носители достигнута (переданы третьим лицам и т.п.), информация 
с носителей незамедлительно удаляется. Подробно правила работы 
с носителями (в том числе правила их хранения и использования) изложены в обязательной к исполнению Инструкции по работе с носителями информации.
При работе со съемными носителями информации пользователь каждый раз перед началом работы обязан проверить их на отсутствие вирусов и иных вредоносных программ с использованием штатных антивирусных средств, установленных на АРМ. В случае обнаружения вирусов либо вредоносных программ пользователь ИС обязан немедленно прекратить их использование и действовать в соответствии с требованиями Инструкции по организации антивирусной защиты.
2.8. Согласовывать следующие действия с Администратором ИБ:
замена оборудования (мышь, клавиатура, принтер, монитор) и/или способов их подключения;
установка дополнительного ПО;
изменение сетевых настроек рабочего места;
замена, изменение любой аппаратной части рабочего места и/или способов их подключения.
2.9. Пользователь принимает участие в инструктажах по ИБ, проводимыми Администратором ИБ и иными уполномоченными лицами. При получении дополнительных материалов во время инструктажей, пользователь самостоятельно изучает их с целью повышения своей осведомленности в вопросах ИБ. При возникновении у пользователя вопросов по защите информации он обращается к Администратору ИБ.
В случае объективной необходимости пользователь в меру своих сил и возможностей содействует и участвует в проведении служебных расследований, инициированных в связи с инцидентами ИБ.
2.10.  Пользователю запрещается:
любые действия в ИС до прохождения процедуры идентификации и аутентификации в системе (до ввода логина и пароля);
самостоятельно устанавливать, тиражировать, или модифицировать ПО, изменять установленный алгоритм функционирования технических и программных средств, устанавливать или удалять установленные техническим специалистом (Администратором ИБ) сетевые программы 
на компьютерах, вскрывать компьютеры, сетевое и периферийное оборудование, подключать к компьютеру или иному оборудованию ИС дополнительное, несанкционированное оборудование, вносить какие-либо изменения в конфигурацию аппаратно-программных средств рабочих станций или устанавливать дополнительно любые программные и аппаратные средства без согласования с Администратором ИБ;
привлекать посторонних лиц для производства ремонта технических средств ИС без письменной заявки и согласования с Администратором ИБ;
изменять источник загрузки АРМ ИС и загружать его с внешних носителей;
запускать любые системные или прикладные программы, 
не входящие в состав штатного ПО; 
работать с неучтенными машинными (съемными) носителями информации; 
отключать (блокировать) СЗИ;
производить какие-либо изменения в размещении технических средств; 
обрабатывать на АРМ информацию и выполнять другие работы, 
не предусмотренные перечнем прав пользователя по доступу 
к информационным ресурсам; 
сообщать (или передавать) посторонним лицам личные атрибуты доступа к ресурсам ИС;
хранить на учтенных носителях программы и данные, не относящиеся к рабочей информации;
выполнять работы с документами ограниченного распространения 
на дому, выносить их за пределы контролируемой зоны;
передавать учтенные носители лицам, не допущенным к защищаемой информации ИС;
осуществлять попытки несанкционированного доступа к ресурсам ИС, проводить или участвовать в сетевых атаках и сетевом взломе;
производить действия, направленные на взлом (несанкционированное получение привилегированного доступа) рабочих станций и серверов;
использовать несанкционированные для применения в ИС технологии мобильного кода (JavaScript, Adobe Flash, макросы в Microsoft Office и др.);
ограничивать без согласования доступ к информации (паролями или какими-либо иными методами);
оставлять без личного присмотра на рабочем месте или где бы то 
ни было персональные электронные атрибуты доступа (аппаратные идентификаторы, ключи «Token» и т.п.), машинные (съемные), бумажные или иные носители, содержащие защищаемую информацию.

3. Правила управления идентификаторами, учетными записями и паролями

3.1. Пользователь обязан знать и соблюдать Инструкцию 
по организации парольной защиты.
3.2. При неоднократных неудачных попытках входа учетная запись пользователя блокируется. Для разблокировки учетной записи пользователю необходимо обратиться к Администратору ИБ.
3.3. Пользователю запрещено записывать и хранить пароли в местах, доступных для просмотра посторонним лицам (на отдельных листах бумаги, в не запираемых шкафчиках (выдвижных ящиках стола), под клавиатурой, на мониторе и т. п.).
3.4. Пользователь должен удостовериться, что при вводе пароля никто не наблюдает за процессом ввода. Пользователю запрещено разглашать другим пользователям свой пароль, в том числе Администратору ИБ.
3.5. Пользователю запрещено вводить свои учетные данные для предоставления возможности временной работы в ИС другим пользователям или посторонним лицам, поскольку все выполненные этими лицами действия в ИС будут считаться действиями, выполненными пользователем. Ответственность за неправомерные действия таких посторонних лиц несет пользователь.
3.6. При подозрении на компрометацию пароля или иной идентификационной информации пользователь должен незамедлительно сообщить об этом Администратору ИБ.

4. Правила корректного завершения работы АРМ

4.1.	С целью предотвращения непредвиденных программных сбоев и, как следствие, вызванных ими: потерь данных, повреждения прокладного и системного ПО, возникновения уязвимостей системы, пользователь должен обеспечивать корректное завершение работы в операционной системе. 
Для этого следует придерживаться следующего порядка:
1) сохранить все необходимые изменения нажатием кнопки «сохранить» в интерфейсе используемых программ;
2) последовательно закрыть все окна, с которыми осуществлялась работа; 
3) щелкнуть на кнопке «Пуск» на панели задач, затем выбрать «Выключить» (выключить компьютер), затем выбрать «Завершение работы» (Выключение);
4) дождаться последующего «обесточивания» (выключения) системного блока АРМ.
4.2.	Если в ходе работы программы компьютер перестал реагировать на нажатие клавиш («завис»), рекомендуется следующая последовательность действий:
1) попробовать отменить последнюю операцию – нажать клавишу «Esc» или кнопку «Отменить» на панели инструментов интерфейса программы, если действие не привело к восстановлению работы компьютера, тогда;
2) попробовать снять задачу – набрать сочетание клавиш (зажать последовательно) «Ctrl»+ «Alt»+ «Del». В появившемся окне выбрать «Диспетчер задач», в окне диспетчера выбрать «зависшую» программу, кликнуть на ней правой клавишей мыши, нажать кнопку [Снять задачу]. Дальнейшие действия – в соответствии с появившимися сообщениями. Если этот способ не поможет, то необходимо;
3) попробовать перезагрузить компьютер – нажать «Пуск», далее «Выключить», далее выбрать пункт Перезагрузка. Дождаться, когда пройдет перезагрузка ПК.
4.3.		Если предыдущая последовательность не помогает – 
не выключать и не перезагружать компьютер соответствующими кнопками на системном блоке АРМ. Не выключая компьютер обратиться 
с неисправностью к Администратору ИБ.

5. Противодействие методам социальной инженерии и правила работы 
с электронной почтой

Применение злоумышленником методов социальной инженерии является самым эффективным и разрушительным способом нарушения ИБ в обход всех технических мер по защите информации. Методы социальной инженерии направлены на использование человеческого фактора (человеческих слабостей и недостатков) с целью получения от пользователя защищаемой информации или его учетных данных в ИС (логин и пароль). Злоумышленники – социальные инженеры – для достижения своих целей могут эксплуатировать следующие особенности того или иного пользователя:
лень;
спешка (паника);
безразличие;
профессиональный интерес;
желание;
жадность;
сострадание;
доверчивость;
страх.
Основным способом реализации методов социальной инженерии является обман пользователя. Поскольку социальная инженерия нацелена на слабости человека, а не на технические недоработки или уязвимости ИС, наиболее эффективным методом противодействия социальной инженерии является повышение осведомленности пользователей о методах социальной инженерии.
Взаимодействие социального инженера с пользователем бывает трех типов: контактное (личное), телефонное и взаимодействие через электронные каналы связи. Наиболее распространено взаимодействие через электронные каналы связи, в особенности по электронной почте.
При личном и телефонном общении пользователь должен убедиться, что разговаривает именно с тем человеком, за которого себя выдает собеседник. При личном или телефонном взаимодействии социальный инженер обычно использует следующие тактики:
представившись сотрудником технической поддержки какого-либо сервиса или службы, социальный инженер сообщает пользователю 
о какой-либо поломке или нарушении в функционировании того или иного необходимого в работе сервиса, вызывая тем самым панику и заставляя пользователя сообщить свои учетные данные;
представившись руководителем высокого ранга, социальный инженер изображает гнев и недовольство действием или бездействием пользователя, вынуждая сообщить учетные данные или иную конфиденциальную информацию;
представившись сотрудником организации, деятельность которой так или иначе может быть интересна пользователю, вынуждает сообщить учетную или иную конфиденциальную информацию;
иные подобные тактики.
В случае возникновения подозрений у пользователя о применение против него методов социальной инженерии пользователь незамедлительно сообщает о данном факте Администратору ИБ и Ответственному ИБ.

5. Права пользователя

Пользователь имеет право:
участвовать в служебных расследованиях по фактам нарушения установленных требований обеспечения ИБ, НСД, утраты, порчи защищаемой информации и технических компонентов ИС, если данное нарушение произошло под его идентификационными данными;
своевременно получать доступ к информационным ресурсам ИС, необходимым ему для выполнения своих должностных обязанностей;
требовать от Администратора ИБ смены идентификационных данных в случае появления сведений или подозрений о том, что эти данные стали известны третьим лицам.

6. Ответственность

Пользователь несет персональную ответственность за соблюдение установленных требований во время работы. Пользователи, виновные 
в нарушении законодательства Российской Федерации о защите прав собственности и охраняемых по Закону сведений, несут уголовную, административную, гражданско-правовую или дисциплинарную ответственность в соответствии с действующим законодательством и организационно распорядительными документами;
Пользователь компьютера отвечает за информацию, хранящуюся 
на его компьютере, технически исправное состояние компьютера и вверенной техники.
Нарушение данной инструкции, повлекшее уничтожение, блокирование, модификацию либо копирование охраняемой законом компьютерной информации, нарушение работы компьютеров пользователей или ИС в целом, может повлечь ответственность 
в соответствии с действующим законодательством.».
1.3.	Дополнить приложениями 13, 14, 15, 16, 17, 18, 19, 20, 21 следующего содержания:
«Приложение 13
к распоряжению администрации 
Ханты-Мансийского района
от 16.04.2014 № 552-р 

Инструкция
по работе с машинными носителями информации 
в администрации Ханты-Мансийского района

1. Общие положения

1.1. Настоящая инструкция регламентирует порядок работы 
с машинными носителями информации в информационных системах администрации Ханты-Мансийского района, обрабатывающих информацию ограниченного доступа, в том числе персональные данные, 
не содержащую сведения, составляющие государственную тайну.
1.2. Используемые термины, сокращения:
АРМ – автоматизированное рабочее место;
ИБ – информационная безопасность;
ПДн – персональные данные;
ПО – программное обеспечение;
МНИ – машинные носители информации;
ИС – информационная система администрации Ханты-Мансийского района, обрабатывающая информацию ограниченного доступа, в том числе ПДн, не содержащую сведения, составляющие государственную тайну;
Администратор ИБ – должностное лицо, ответственное 
за обеспечение безопасности информации (конфиденциальности, целостности и доступности), в том числе ПДн, в процессе ее обработки 
в ИС.
1.3. Под МНИ следует понимать материальный носитель, используемый для записи, хранения и воспроизведения информации, обрабатываемый с помощью средств вычислительной техники 
(далее – СВТ).
1.4. К МНИ относятся:
съемные носители информации (флэш-накопители, внешние накопители на жестких дисках, электронные ключи (идентификаторы, токены) и иные устройства);
носители информации, встроенные в корпус СВТ (накопители 
на жестких дисках, твердотельные накопители и т.п.).
1.5. Правила, устанавливаемые положениями инструкции, обязательны для исполнения всеми пользователями ИС.

2. Порядок использования съемных носителей информации

2.1. Под использованием съемных носителей информации в ИС понимается их подключение к СВТ с целью обработки, приема/передачи информации, а также для аутентификации пользователей. 
2.2. В ИС допускается использование только учтенных съемных носителей информации, которые являются собственностью администрации Ханты-Мансийского района и подвергаются регулярной ревизии и контролю.
2.3. Съемные носители информации предоставляются пользователям ИС в случаях:
необходимости выполнения вновь принятым работником своих должностных обязанностей; 
возникновения у пользователя администрации Ханты-Мансийского района производственной необходимости.
2.4. Съемные носители информации должны храниться в запираемом шкафу (сейфе). Помещения для хранения носителей информации должны соответствовать тем же требованиям по ЗИ, которые установлены для помещений расположения ИС, к которой относятся носители.

3. Порядок учета, хранения, обращения и утилизации МНИ

3.1. Все находящиеся на хранении и в обращении МНИ 
в администрации Ханты-Мансийского района подлежат учету.
3.2. Каждый МНИ должен иметь маркировку (надпись, этикетку и т.п.), которая указывает его уникальный учетный номер и/или назначение носителя – резервное копирование, антивирусная защита, хранение данных и т.п.
3.3. Для получения съемного носителя пользователь обращается 
к Администратору ИБ, который передает носитель пользователю и регистрирует факт выдачи пользователю съемного носителя в журнале учета МНИ. Пользователь расписывается о получении в соответствующем разделе журнала.
3.4. При использовании съемных носителей информации пользователям необходимо: 
соблюдать требования настоящей инструкции;
использовать носители информации исключительно для выполнения своих служебных обязанностей;
ставить в известность Администратора ИБ о любых фактах нарушения требований настоящей инструкции;
бережно относится к носителям информации;
извещать Администратора ИБ о фактах утраты (кражи) носителей информации;
3.5. При использовании носителей с защищаемой информацией запрещено: 
использовать носители информации в личных целях;
передавать носители информации другим лицам (за исключением Администратора ИБ);
хранить съемные носители с защищаемой информацией вместе 
с носителями открытой информации, на рабочих столах, либо оставлять их без присмотра или передавать на хранение другим лицам;
выносить съемные носители с защищаемой информацией за пределы контролируемой зоны для работы с ними на дому и т. д.;
форматировать съемные носители с информацией без уведомления Администратора ИБ.
3.6. Любое взаимодействие (обработка, прием/передача информации), инициированное пользователем ИС между АРМ и неучтенными (личными) носителями информации, рассматривается как несанкционированное (за исключением случаев, оговоренных 
с Администратором ИБ).
3.7. Администратор ИБ имеет право блокировать или ограничивать использование МНИ.
3.8. В случае выявления фактов несанкционированного и/или нецелевого использовании МНИ инициализируется служебная проверка, проводимая постоянно действующей комиссией по защите информации. 
По факту выясненных обстоятельств составляется акт расследования инцидента и передается ответственному за руководство работами по защите информации в администрации Ханты-Мансийского района для принятия мер согласно локальным нормативным актам ИС и действующему законодательству. 
3.9. Информация, хранящаяся на съемных носителях, подлежит обязательной проверке на отсутствие вредоносного ПО.
3.10.  В случае утраты или уничтожения МНИ, либо разглашении содержащихся на них сведений, немедленно ставится в известность Администратор ИБ. По факту утраты носителей составляется акт. Соответствующие отметки вносятся в журнал учета МНИ.
3.11.  МНИ с защищаемой информацией, пришедшие в негодность, или отслужившие установленный срок, подлежат уничтожению. Уничтожение таких съемных носителей с защищаемой информацией осуществляется Администратором ИБ после сдачи пользователями 
с отметкой в журнале. 
3.12.  МНИ с защищаемой информацией, подлежащие ремонту, 
при передаче их в распоряжение другой организации для ремонта, осуществляется только после того, как Администратор ИБ предпримет необходимые меры для уничтожения (стирания) и резервного копирования (при необходимости) защищаемой информации, а также проведет контроль уничтожения (стирания) или обезличивания данных. Уничтожение защищаемой информации должно исключать возможность восстановления защищаемой информации.
3.13.  В случае увольнения или перевода работника в другое структурное подразделение, предоставленные носители с защищаемой информацией сдаются Администратору ИБ.

Приложение 14
к распоряжению администрации 
Ханты-Мансийского района
от 16.04.2014 № 552-р 

Инструкция
по управлению обновлениями программного обеспечения 
в информационных системах
администрации Ханты-Мансийского района

1. Общие положения

1.1. Настоящая инструкция устанавливает порядок обновления общесистемного, прикладного, встроенного («прошивка» оборудования) программного обеспечения, а также программных компонентов средств защиты информации в информационных системах администрации 
Ханты-Мансийского района, обрабатывающих информацию ограниченного доступа, в том числе персональные данные, не содержащую сведения, составляющие государственную тайну.
1.2. Используемые термины, сокращения:
ИБ – информационная безопасность;
ПДн – персональные данные;
ПО – программное обеспечение;
СЗИ – средства защиты информации;
ИС – информационная система администрации Ханты-Мансийского района, обрабатывающая информацию ограниченного доступа, в том числе ПДн, не содержащую сведения, составляющие государственную тайну;
Администратор ИБ – должностное лицо, ответственное 
за обеспечение безопасности информации (конфиденциальности, целостности и доступности), в том числе ПДн, в процессе ее обработки 
в ИС.
1.3. Регулярное обновление ПО направлено в первую очередь 
на нейтрализацию угроз безопасности защищаемой информации, возникающих вследствие наличия уязвимостей используемого в ИС ПО. Нейтрализация таких угроз достигается своевременным применением в ИС выпускаемых производителем ПО обновлений (обновлений безопасности, патчей).
1.4. Положения инструкции обязательны для исполнения Администратором ИБ и другими лицами, обеспечивающими штатное функционирование ИС администрации Ханты-Мансийского района.
1.5. Контроль исполнения требований инструкции возлагается Администратора ИБ.

2. Выявление, анализ и устранение уязвимостей ИС

2.1. Во исполнение требований нормативно-методических документов ФСТЭК России в ИС на регулярной основе должны проводиться мероприятия по: поиску и анализу уязвимостей, оценке рисков реализации уязвимостей, по устранению выявленных и потенциальных уязвимостей. Мероприятия проводятся с периодичностью не реже одного раза в два года в рамках контроля за обеспечением уровня защищенности ИС в процессе их эксплуатации. Для проведения мероприятий администрации Ханты-Мансийского района заключает договор 
с лицензиатом ФСТЭК России.
Управление обновлениями (анализ наличия обновлений) и контроль установки обновлений программных и программно-аппаратных СЗИ 
(при наличии, анонсировании производителями обновлений) также производится специалистами соответствующей квалификации.
Администратор ИБ обеспечивает все необходимые условия для своевременного проведения вышеуказанных мероприятий.
2.2. В случае отсутствия действующего договора технической поддержки или оперативной связи со специалистами лицензиата ФСТЭК России для получения консультаций, оперативная работа (контроль) 
с уязвимостями осуществляется силами Администратора ИБ. Оперативный контроль уязвимостей в обязательном порядке включает:
ежемесячный мониторинг в общедоступных источниках информации о новых уязвимостях (в том числе уязвимостях «нулевого дня») 
в применяемых в ИС: СЗИ, технических средствах (например, в прошивках сетевого оборудования), прикладном и общесистемном ПО;
осуществление поиска и анализа уязвимостей в ИС в случае выявления новых опубликованных уязвимостей;
принятие незамедлительных действий в соответствии с пунктами 3 – 5 настоящей инструкции.

3. [bookmark: _Ref98254582]Получение обновлений ПО

3.1. Получение всех видов обновлений ПО должно осуществляться 
из доверенных источников:
сайтов (или иных ресурсов) производителей прикладного и системного ПО по защищенным протоколам передачи (https и т.п.). 
При этом необходимо осуществлять сопоставление контрольных сумм 
(при их наличии) полученных файлов ПО с эталонными контрольными суммами, опубликованными производителем ПО;
через официальных представителей производителей ПО 
на оптических носителях с прилагаемыми формулярами (при обновлении ПО СЗИ), содержащих контрольные суммы, предназначенные для проверки целостности дистрибутива СЗИ (получение ПО СЗИ с сайтов или иных ресурсов производителей и использование их в рабочей среде ИС допускается только в экстренных случаях и при наличии официального уведомления производителя СЗИ о возможности такого обновления).

4. Тестирование обновлений

4.1. Перед использованием полученных обновлений ПО в ИС Администратор ИБ должен проверить программную и программно-аппаратную совместимость обновлений с техническими средствами ИС.
4.2. Совместимость обновлений подтверждается тестированием обновлений на определенной заранее тестовой группе технических средств: персональных компьютеров, серверов или иного оборудования, в том числе с использованием технологии виртуализации. Не допускается использование в качестве тестовых технических средств технические средства ИС, обеспечивающие ее штатное бесперебойное функционирование.
4.3. Тестирование осуществляется в течении не более 5 рабочих дней. Для более всестороннего тестирования Администратор ИБ по возможности привлекает пользователей ИС.
4.4. В случае возникновения внештатной ситуации в ходе тестирования (сбои, зависания, выход их строя программно-аппаратной части технического средства и т.п.) Администратор ИБ:
заносит соответствующую запись в «Журнал учета нештатных ситуаций выполнения профилактических и ремонтных работ, установки, модификации аппаратных и программных средств на рабочих станциях и серверах»;
обращается в техподдержку производителя ПО – источника сбоя – 
с описанием проблемы для получения дальнейших рекомендаций 
по устранению несовместимости.

5. [bookmark: _Ref98254629]Внедрение (инсталляция) обновлений ПО

5.1. В случае успешного тестирование на совместимость обновления ПО устанавливаются (инсталлируются) на технические средства ИС. Порядок инсталляции по возможности должен совпадать с порядком установки при тестировании на совместимость.
Инсталляция производится только с учтенных съемных носителей информации, предназначенных для обновлений ПО. Инсталляция обновлений ПО СЗИ осуществляется при консультационной поддержке или силами сторонних организаций, имеющих лицензии на соответствующие виды деятельности.
Вновь вводимые (или восстановленные после ремонта) в состав ИС технические средства должны содержать обновленное до последних версий (на момент ввода) ПО.
5.2. В результате инсталляции вносятся соответствующие изменения в перечень разрешенного для использования в администрации 
Ханты-Мансийского района ПО (Технический паспорт ИС) и иную эксплуатационную документацию, а также записи в «Журнал учета нештатных ситуаций выполнения профилактических и ремонтных работ, установки, модификации аппаратных и программных средств на рабочих станциях и серверах».
5.3. В случае невозможности устранения выявленных уязвимостей путем установки обновлений ПО необходимо предпринять достаточные компенсирующие меры (дополнительная настройки СЗИ, добавление или удаление ПО, изменение режима и порядка использования ИС), направленные на устранение возможности использования выявленных уязвимостей.

6. Ответственность

Виновные в нарушении условий настоящей инструкции несут ответственность в соответствии с законодательством Российской Федерации, трудовым договором, должностной инструкцией.

Приложение 15
к распоряжению администрации 
Ханты-Мансийского района
от 16.04.2014 № 552-р 

Инструкция
по установке, модификации, ремонту, 
техническому обслуживанию и восстановлению работоспособности программного обеспечения и аппаратных средств в информационных системах администрации Ханты-Мансийского района

1. [bookmark: OLE_LINK7][bookmark: OLE_LINK8]Общие положения

1.1.  Настоящая инструкция регламентирует порядок внесения модификаций, технического обслуживания и устранения последствий нештатных ситуаций в информационных системах администрации 
Ханты-Мансийского района, обрабатывающих информацию ограниченного доступа, в том числе персональные данные, не содержащую сведения, составляющие государственную тайну.
1.2. Используемые термины, сокращения:
ИБ – информационная безопасность;
ПДн – персональные данные;
ПО – программное обеспечение;
АРМ – автоматизированное рабочее место;
ПЭВМ – персональная электронно-вычислительная машина;
СЗИ – средства защиты информации;
МНИ – машинные носители информации;
СВТ – средство вычислительной техники;
ИС – информационная система администрации Ханты-Мансийского района, обрабатывающая информацию ограниченного доступа, в том числе ПДн, не содержащую сведения, составляющие государственную тайну;
Администратор ИБ – должностное лицо, ответственное 
за обеспечение безопасности информации (конфиденциальности, целостности и доступности), в том числе ПДн, в процессе ее обработки 
в ИС.
1.3. Ответственность за исполнение настоящей инструкции возлагается на Администратора ИБ.
1.4. Правила, устанавливаемые положениями инструкции обязательны для исполнения всеми пользователями ИС.

2. Порядок установки, модификации, ремонта, технического обслуживания и восстановления работоспособности ПО и аппаратных средств ИС

2.1. [bookmark: _Ref121474700]Все изменения конфигурации СВТ и ПО, входящих в состав ИС, ремонт, модификация, а также неконтролируемое со стороны Администратора ИБ техническое обслуживание, должны производиться только на основании письменных заявок Администратору ИБ, либо инициироваться Администратором ИБ. Ответственность за выполнение данного требования несет сотрудник, эксплуатирующий данные СВТ.
Виды работ, влекущие за собой изменение в составе аппаратных и программных средств СВТ: 
замена ПЭВМ (АРМ или сервера);
изъятие (в связи с поломкой, выводом из эксплуатации и т.д.) АРМ или сервера;
добавление устройства (узла, блока) в состав конкретного СВТ;
замена устройства (узла, блока) в составе конкретного СВТ;
изъятие устройства (узла, блока) из состава конкретного СВТ;
установка (развертывание) на конкретном СВТ программных средств, необходимых для решения определенной задачи (добавление возможности решения данной задачи для данного СВТ);
обновление (замена) на конкретном СВТ программных средств, необходимых для решения определенной задачи (обновление версий, используемых для решения определенной задачи программ);
удаление с конкретного СВТ программных средств, использовавшихся для решения определенной задачи (исключение возможности решения данной задачи на данном СВТ).
2.2. При всех вышеуказанных работах на защищаемых объектах информатизации сотрудниками подразделений (или сторонних организаций), занимающихся ремонтом, модификацией программных и аппаратных средств, инженерных коммуникаций, кабельных линий и систем администрации Ханты-Мансийского района, и выступающих 
в качестве инициаторов данных действий в соответствии с планом работ, либо внепланово, пользователь ИС допускает указанных исполнителей 
к работам только по согласованию с Администратором ИБ.
2.3. При выполнении работ, предусмотренных пунктом 2.1
на центральном сегменте, входящем в состав ИС органов администрации Ханты-Мансийского района, Администратор ИБ письменно уведомляет Администраторов ИБ органов администрации Ханты-Мансийского района о планируемых и внесенных впоследствии изменениях в центральный сегмент.
2.4. Передача СВТ в другое подразделение или в распоряжение другой организации для ремонта, или решения иных задач, осуществляется только после того, как Администратор ИБ обеспечит снятие аппаратных компонентов СЗИ и предпримет необходимые меры для затирания или резервного копирования (при необходимости) защищаемой информации, которая хранилась на стационарных МНИ, установленных в СВТ.
2.5. Администратор ИБ связывается с представителем организации, выдавшей аттестат соответствия (в случае аттестации ИС) требованиям 
по безопасности информации для принятия решения о необходимости повторной аттестации ИС или получения рекомендаций по внесению изменений в организационно-распорядительные и технические документы в соответствии с требованиями нормативных документов Российской Федерации.
Рекомендации органа по аттестации по изменению организационно-распорядительные документы могут содержать:
в случае внесения изменений в состав СВТ (замена комплектующих, изменение местоположения СВТ внутри кабинета), входящих в ИС, кроме замены системного блока, Администратор ИБ вносит необходимые изменения в лист регистрации изменений в Техническом паспорте ИС. 
в случае внесения изменений в состав ПО (переустановка, удаление, изменение версий офисных программ, архиваторов, веб-браузеров, программ для обработки конфиденциальной информации, антивирусов, кроме операционной системы и СЗИ) на СВТ, входящих в состав ИС, Администратор ИБ вносит необходимые изменения в Технический паспорт и Разрешительную систему доступа персонала к сведениям конфиденциального характера в ИС.
2.6. О факте выполнения всех без исключения вышеуказанных работ Администратором ИБ делается соответствующая отметка в «Журнале учета нештатных ситуаций выполнения профилактических и ремонтных работ, установки, модификации аппаратных и программных средств на рабочих станциях и серверах» (далее – журнал). 
2.7. [bookmark: OLE_LINK13][bookmark: OLE_LINK14][bookmark: OLE_LINK15]Формат записей «Журнала учета нештатных ситуаций выполнения профилактических и ремонтных работ, установки, модификации аппаратных и программных средств на рабочих станциях и серверах»:

	№ п/п
	Дата записи
	АРМ (сервер)
	Краткое описание выполненной работы, основание
	Дата и время начала работы
	Дата и время окончания работы
	ФИО, подписи исполнителей работ
	Подпись администра-тора информаци-онной безопас-ности
	Примеча-ние

	1
	2
	3
	4
	5
	6
	7
	8
	9



3. Внесение изменений в состав ИС

3.1. Администратор ИБ по окончании ремонта, замены, ввода новых СВТ в ИС, а также в ходе своей повседневной деятельности в целом, контролирует, чтобы размещение СВТ ИС, предназначенных для вывода информации (видеодисплей, принтеры, МФУ и т.п.), исключало несанкционированный просмотр вводимой/выводимой информации посторонними лицами (лицами, не допущенными до информации ИС), 
что достигается:
ориентированием видеодисплейных терминалов (мониторов) экраном в направлении, противоположном: входу в помещение, окнам помещений (на первых и цокольных этажах зданий), пространствам, используемым сотрудниками администрации Ханты-Мансийского района и иными лицами для передвижения по помещению, и т.п.;
использованием экранирующих средств: непрозрачные перегородки для зонирования помещений, персональные перегородки, устанавливаемые на рабочий стол, жалюзи/шторы и т.п.
В случае невозможности применения таких мер, ввод ввод/вывод информации ИС может производиться только при отсутствии посторонних лиц в помещении.
3.2. Контролю со стороны Администратора ИБ без согласования 
с организацией, проводившей аттестацию ИС (в случае ее проведения), подлежат:
замена (модификация) СВТ, не затрагивающая программно-аппаратные части СЗИ, операционные системы; 
изъятие СВТ, не влияющее на технологический процесс обработки информации в ИС, из состава ИС;
техническое обслуживание и ремонт СВТ без замены комплектующих, составных частей, ПО;
обновление, переустановка прикладного и/или системного ПО (кроме переустановки операционных систем, СЗИ).
3.3. Контролю со стороны Администратора ИБ и только 
по согласованию с организацией, проводившей аттестацию ИС (в случае ее проведения), подлежат:
ввод (добавление) СВТ в состав ИС;
замена (модификация) СВТ, влекущая изменения программно-аппаратной части СЗИ, операционной системы (установка, переустановка, удаление и т.п.);
любые изменения, касаемые функционирования СЗИ ИС;
добавление нового прикладного и/или системного ПО, замена 
на аналогичное, перевод ПО на более раннюю версию (даунгрейд);
перенос/добавление СВТ в другое (не входящее в состав аттестованного объекта информатизации) помещение.
3.4. Примерные сценарии действия Администратора ИБ в случае изменений в ИС приведены в таблице приложения 1 к настоящей инструкции.

4. Нештатные ситуации и форс-мажор

4.1. В условиях необходимого немедленного реагирования 
на нештатные ситуации разрешается модификация, замена, ремонт и т.д. 
без согласования с Администратором ИБ.
4.2. К нештатным ситуациям относятся:
выход из строя или неустойчивое функционирование узлов СВТ, периферийных устройств, СЗИ по различным причинам;
выход из строя системы электроснабжения.
4.3. При возникновении необходимости оперативной модификации, замены, ремонта и т.п. пользователи (инициаторы модификаций, ремонта) извещают Администратора ИБ. Необходимые работы выполняются 
под контролем Администратора ИБ или пользователя (если Администратора ИБ в условиях форс-мажора привлечь невозможно, то под контролем пользователей) с последующим написанием объяснительной записки на имя ответственного за руководство работами по защите информации в администрации Ханты-Мансийского района (далее – Ответственный по ЗИ) с обоснованием экстренных изменений и описанием произведенных действий. Ответственный по ЗИ передает объяснительную записку Администратору ИБ. По результатам рассмотрения объяснительной записки Администратор ИБ выполняет все действия, предусмотренные настоящей инструкцией.
1


Приложение к Инструкции 
по установке, модификации, ремонту, техническому обслуживанию 
и восстановлению работоспособности программного обеспечения и аппаратных средств в информационных системах администрации 
Ханты-Мансийского района

Таблица
	№
п/п
	Тип изменения
	Действия администратора ИБ

	1
	2
	3

	1.
	Новые угрозы безопасности в Модели угроз
	1. Направить уведомление лицензиату: для разработки (выбора) мер защиты информации, нейтрализующих новые угрозы.
2. Реализация (планирование средств, закупка услуг, товаров):
принятие новых мер, в зависимости от вида угроз;
донастройка имеющихся СЗИ, приобретение дополнительных, внесение изменений в организационные меры защиты информации.
3. Проведение дополнительных аттестационных испытаний

	2.
	Изменение проектных решений (замена СЗИ – 
от НСД, антивирусное средство и т.д.)
	1. Направить уведомление лицензиату для анализа вносимых изменений (необходимость внесения изменений в организационно-распорядительную и эксплуатационную документацию, проведение повторной аттестации).
1. Направить уведомление администраторам ИБ органов администрации Ханты-Мансийского района, к чьим ИС относятся вносимые изменения (если изменения производятся на центральном сегменте).
1. Реализация (планирование средств, закупка услуг, товаров)

	3.
	Изменение класса ИС 
	1. Направить уведомление лицензиату (необходимо новое проектирование СЗИ, проведение аттестации).
1. Реализация (планирование средств, закупка услуг, товаров)

	4.
	Замена комплектующих ОТСС, не влекущая переустановки СЗИ (мышь, монитор, клавиатура)
	1. Изменение в эксплуатационной документации

	5.
	В ОТСС, влекущая переустановку СЗИ (жесткий диск, в том числе самого ОТСС)
	1. Направить уведомление лицензиату.
1. Направить уведомление администраторам ИБ органов администрации Ханты-Мансийского района, к чьим ИС относятся вносимые изменения (если изменения производятся на центральном сегменте).
1. Реализация (при необходимости планирование средств, закупка услуг, товаров).
1. Уведомление лицензиата с приложением при необходимости результатов контроля

	6.
	Добавление нового АРМ или нескольких АРМ
	1. Направить уведомление лицензиату (необходима модернизация проекта защиты информации с повторной аттестации).
2. Реализация (при необходимости планирование средств, закупка услуг, товаров)

	7.
	Замена системного/прикладного ПО
	1. Направить уведомление лицензиату.
2. Направить уведомление администраторам ИБ органов администрации Ханты-Мансийского района, к чьим ИС относятся вносимые изменения (если изменения производятся на центральном сегменте).
3. Направить лицензиату сведения о выполненных рекомендациях и протокол проведения анализа защищенности (в случае выявленных уязвимостей необходима модернизация системы защиты, пересмотр модели угроз)

	8.
	Корректировка организационно-распорядительной документацией
	1. Направить уведомление лицензиату с приложением проекта изменений

	9.
	Состав, права пользователей 
	1. Выполняется в рамках процедур, предусмотренных организационно-распорядительной документацией.
2. Вносятся изменения в разрешительную систему доступа персонала 
к сведениям конфиденциального характера, перечни пользователей

	10.
	Истекшие базы средств анализа защищенности
	1. Выполняется в рамках процедур, предусмотренных организационно-распорядительной документацией




Приложение 16
к распоряжению администрации 
Ханты-Мансийского района
от 16.04.2014 № 552-р 

Инструкция
по проведению контроля состояния защиты информации
в информационных системах
администрации Ханты-Мансийского района

1. Общие положения

1.1. Настоящая инструкция устанавливает правила проведения контроля состояния защиты информации и порядок выявления, анализа и устранения уязвимостей, недостатков программного обеспечения, аппаратных средств, организационно-технических недостатков 
в информационных системах администрации Ханты-Мансийского района, обрабатывающих информацию ограниченного доступа, в том числе персональные данные, не содержащую сведения, составляющие государственную тайну.
1.2. Используемые термины, сокращения:
ИБ – информационная безопасность;
ПДн – персональные данные;
ПО – программное обеспечение;
СЗИ – средства защиты информации;
СКЗИ – средства криптографической защиты информации;
СВТ – средство вычислительной техники;
ИС – информационная система администрации Ханты-Мансийского района, обрабатывающая информацию ограниченного доступа, в том числе ПДн, не содержащую сведения, составляющие государственную тайну;
Администратор ИБ – должностное лицо, ответственное за обеспечение безопасности информации (конфиденциальности, целостности и доступности), в том числе ПДн, в процессе ее обработки в ИС.
1.3. Контроль состояния защиты информации осуществляется 
с целью своевременного выявления и предотвращения, или существенного затруднения несанкционированного доступа к информации, хищения технических средств и носителей информации, предотвращения специальных программно-технических воздействий, вызывающих нарушение защищенности информации или работоспособности ИС, 
и является неотъемлемой составной частью работ по защите информации при создании и эксплуатации ИС.
1.4. Мероприятия по контролю состояния защиты информации включают:
внутренний контроль состояния защиты информации (оперативный 
и периодический);
внешний контроль – контроль за обеспечением уровня защищенности информации, обрабатываемой в ИС (периодический контроль). Проводится сторонней специализированной организацией-лицензиатом ФСТЭК.

2. Внутренний контроль состояния защиты информации

2.1. Внутренний оперативный контроль состояния защиты информации.
Внутренний оперативный (повседневный, постоянный) контроль состояния защиты информации осуществляется Администратором ИБ штатными техническими средствами ИС, ПО и СЗИ и требует оперативных (незамедлительных) действий в случае нештатной ситуации.
Различают следующие типы оперативного контроля и последующих 
за ним действий:
1) Оперативный контроль и реагирование на инциденты ИБ. Заключается в мониторинге и анализе зарегистрированных событий в ИС, связанных с обеспечением безопасности и реагировании на инциденты. Порядок реагирования на инциденты подробно изложен в Инструкции 
по работе с инцидентами ИБ;
2) Оперативный контроль за уязвимостями. Во исполнение требований нормативно-методических документов ФСТЭК России поиск, анализ уязвимостей, оценка рисков и детальная отработка выявленных уязвимостей на этапе эксплуатации проводится с периодичностью не реже одного раза в два года в рамках контроля за обеспечением уровня защищенности (установлено разделом 3 настоящей инструкции). При этом допускается оперативная работа (контроль) с уязвимостями: в обязательном порядке проводится поиск и анализ уязвимостей в случае опубликования 
в общедоступных источниках данных о новых уязвимостях (в том числе «нулевого дня») в СЗИ, технических средствах и ПО, применяемых в ИС. 
Администратор ИБ должен предпринять незамедлительные действия в соответствии с Инструкцией по контролю обновлений, антивирусной защите и т.п., в том числе может привлечь экспертов сторонней организации в рамках технического сопровождения. 
В случае невозможности устранения выявленных уязвимостей путем установки обновлений ПО СЗИ, общесистемного ПО, прикладного ПО или микропрограммного обеспечения технических средств, необходимо предпринять действия (настройки СЗИ, изменение режима и порядка использования ИС и т.п.), направленные на устранение возможности использования выявленных уязвимостей.
Кроме того, Администратор ИБ постоянно в ходе повседневной деятельности осуществляет:
контроль отсутствия подключения дополнительных неучтенных устройств к СВТ (флэшки, Android/IOS устройства, кабели и т.п.), 
не входящих в штатную конфигурацию СВТ;
контроль отсутствия подключения дополнительных СВТ к ЛВС 
и сетевому оборудованию;
контроль функционирования СЗИ, просмотр и анализ журналов регистрации событий;
контроль несанкционированного вскрытия системных блоков (корпусов) СВТ.
В случае выявления нарушений в ходе повседневной деятельности, Администратор ИБ действует в соответствии с порядком, утвержденным соответствующими нарушению инструкциями (Инструкция по работе 
с носителями, Инструкция по ремонту, модификации и т.п.).
2.2. Внутренний периодический контроль состояния защиты информации в ИС.
В ходе проведения внутреннего периодического контроля осуществляется полный комплекс мероприятий, предусмотренных нормативно-методическими документами и направленных на эффективную эксплуатацию системы защиты информации ИС. Мероприятия разделены на ежегодные (один раз в год), ежемесячные и еженедельные. В то же время Администратор ИБ должен реализовывать любое из указанных мероприятий в срочном порядке, который может быть обусловлен возникшими на объекте информатизации событиями и угрозами.
Документирование процедур и результатов контроля состояния защиты информации осуществляется так же Администратором ИБ. Результаты внутреннего периодического контроля состояния защиты информации ИС с еженедельной, ежемесячной и ежеквартальной периодичностью оформляются в виде контрольного списка проверок выполнения требований по ИБ (приложение 2 к настоящей инструкции), 
в котором отражаются результаты проверок состояния обеспечения ИБ 
в проверяемой ИС. 
По результатам проведения ежегодного внутреннего контроля оформляется отчет, содержащий отметки об исполнении ежегодных мероприятий, указанных в приложении 1 к инструкции и выводы 
о состоянии работ по защите информации в ИС в целом (в том числе 
об исполнении мероприятий, предусмотренных всеми организационно-распорядительными актами по защите информации – резервное копирование ресурсов, учет СКЗИ, соблюдение правил допуска 
в помещения и к ИС). В ежегодный отчет включаются (прилагаются) также контрольные списки проверок выполнения требований по ИБ, а также дополнительные проверочные мероприятия, предусмотренные планом периодического контроля, а также включаются мероприятия, необходимые для совершенствования системы защиты информации ИС и для устранения выявленных недостатков (при наличии таковых).
Ежегодный отчет по результатам внутреннего периодического контроля предоставляется руководителю администрации 
Ханты-Мансийского района.
В связи с ограниченными возможностями персонала и штатным расписанием администрации Ханты-Мансийского района часть мероприятий по контролю передана на аутсорсинг в соответствии 
с договором технической поддержки (сопровождения). Перечень таких мероприятий изложен в приложении 1.

3. Внешний контроль сторонней специализированной организацией

3.1. Внешний контроль (контроль за обеспечением уровня защищенности информации, обрабатываемой в ИС (периодический контроль) ИС проводится сторонней специализированной организацией, имеющей лицензию уполномоченного федерального органа исполнительной власти (в части осуществления мероприятий по контролю защищенности информации), привлекаемой в рамках договорных отношений (не реже одного раза в два года). 
3.2. Контроль организуется ответственным за руководство работами по защите информации (далее – Ответственный по ЗИ) в администрации Ханты-Мансийского района.
3.3. К проведению контроля привлекаются Ответственный по ЗИ, Администратор ИБ и другие уполномоченные сотрудники администрации Ханты-Мансийского района и иных организаций.
3.4. В ходе контроля за обеспечением уровня защищенности информации, содержащейся в ИС, осуществляются:
контроль (анализ) защищенности информации с учетом особенностей функционирования ИС;
анализ и оценка функционирования ИС и ее системы защиты информации, включая анализ и устранение уязвимостей и иных недостатков в функционировании системы защиты информации ИС;
документирование процедур и результатов контроля за обеспечением уровня защищенности информации, содержащейся в ИС.
3.5. Результатом проведения контроля является «Протокол контроля за обеспечением уровня защищенности информации», на основании которого принимается решение о необходимости доработки (модернизации) системы защиты информации ИС с последующей аттестацией 
по требованиям безопасности информации (в случае, если ИС подлежит аттестации).
3.6. Протокол контроля за обеспечением уровня защищенности информации направляется владельцем в территориальное управление ФСТЭК России в случае, если ИС аттестована (пункт 32 приказа ФСТЭК России № 77 от 29.04.2021).

4. Ответственность

4.1. Администратор ИБ должен быть предупрежден 
об ответственности за действия (бездействие), нарушающие требования настоящей инструкции и ознакомлен с настоящей инструкцией до начала работы в ИС под роспись.
4.2. Сотрудники администрации Ханты-Мансийского района несут ответственность за ненадлежащее исполнение или неисполнение своих обязанностей, предусмотренных настоящей инструкцией, в пределах, определенных действующим законодательством Российской Федерации.


Приложение 1 к Инструкции по проведению контроля состояния защиты информации в информационных системах администрации 
Ханты-Мансийского района

Перечень ежегодных мероприятий по контролю защищенности информации
	№ п/п
	Наименование мероприятия
	Комментарии

	1. 
	Контроль выполнения утвержденного плана мероприятий по защите информации (отслеживание наличия 
в плане мероприятий по обеспечению внутреннего и внешнего контроля мероприятий по обновлению лицензий СЗИ и т.п.)
	ответственный 
за руководство работами 
по защите информации ежегодно проверяет Администратора ИБ

	2. 
	Проверка наличия отметок в эксплуатационной документации (формуляр или паспорт) об установке (применении) обновлений, изменениях и т.п. (при наличии таковых)
	

	3. 
	Проверка ведения технической и эксплуатационной документации, формирования и наличия контрольных списков проверок, отчетов по результатам контроля (анализа) защищенности информации
Проверка реализации мероприятий внутреннего контроля (отметок в листах контроля, предусмотренных настоящей инструкцией), проверка подготовительных мероприятий по проведению контроля 
за обеспечением уровня защищенности (раз в два года)
	

	4. 
	Контроль выполнения условий и сроков действия сертификатов соответствия на СЗИ и принятие мер, направленных на устранение выявленных недостатков. Контроль соответствия версий СЗИ имеющимся дистрибутивам
	в рамках периодического контроля за обеспечением уровня защищенности лицензиатом ФСТЭК России

	5. 
	Контроль (полный) настроек локальных СЗИ согласно проектным решениям и актам настройки
	в рамках периодического контроля за обеспечением уровня защищенности лицензиатом ФСТЭК России

	6. 
	Контроль установки обновлений системного и прикладного ПО.
Управление обновлениями (анализ наличия обновлений) программных и программно-аппаратных средств, в том числе СЗИ (при наличии, анонсировании производителями обновлений), за исключением оперативного реагирования на устранение уязвимостей путем обновления
	в рамках технического сопровождения лицензиатом ФСТЭК России
(при наличии договора)

	7. 
	Выявление, анализ уязвимостей в ИС и оперативное устранение вновь выявленных уязвимостей
	в ходе периодического контроля за обеспечением уровня защищенности лицензиатом ФСТЭК России. Администратор ИБ в рамках оперативного контроля в случаях, предусмотренных 
пунктом 2.1, подпункт б)

	8. 
	Контроль (выборочный) настроек локальных СЗИ согласно проектным решениям и актам настройки
	Администратор ИБ
(может привлечь для консультаций эксперта 
в рамках технического сопровождения)

	9. 
	Управление учетными записями пользователей и поддержание в актуальном состоянии правил разграничения доступа в ИС (при необходимости документальная подготовка обновленной «Разрешительной системы…») 
	Администратор ИБ
(может привлечь для консультаций эксперта 
в рамках технического сопровождения)

	10. 
	· информирование персонала ИС о появлении актуальных угроз безопасности информации, о правилах безопасной эксплуатации ИС;
· доведение до персонала ИС требований по защите информации, а также положений организационно-распорядительных документов по защите информации с учетом внесенных в них изменений;
· обучение персонала ИС правилам эксплуатации отдельных СЗИ;
· проведение практических занятий и тренировок с персоналом ИС по блокированию угроз безопасности информации и реагированию на инциденты и контроль осведомленности персонала ИС об угрозах безопасности информации и уровня знаний персонала по вопросам обеспечения защиты информации
	Администратор ИБ
(возможно привлечение сторонних организаций)

	11. 
	Контроль сроков действия неисключительных прав на антивирусное СЗИ
	Администратор ИБ

	12. 
	Планирование проведения периодического контроля за обеспечением уровня защищенности (контроль 
за подготовкой мероприятия – оценка стоимости (сбор предложений), заключение контракта и т.п.
	ответственный 
за руководство работами 
по защите информации

	13. 
	Проверка состава организационно-распорядительной документации и состояния ознакомления с ней персонала ИС
	в рамках периодического контроля за обеспечением уровня защищенности лицензиатом ФСТЭК России

	14. 
	Анализ изменения угроз ИБ в ИС, возникающих в ходе ее эксплуатации (пересмотр модели угроз) 
с выводом о необходимости (или ее отсутствии) модернизации, принятия дополнительных мер и т.п.
	в рамках периодического контроля за обеспечением уровня защищенности лицензиатом ФСТЭК России
или (и) в рамках оперативного контроля в случаях, предусмотренных пунктом 2.1, подпункт б)





Приложение 2 к Инструкции 
по проведению контроля состояния защиты информации 
в информационных системах администрации 
Ханты-Мансийского района

Контрольный список проверок выполнения требований по контролю состояния защиты информации
Тип: недельный, месячный, квартальный
Период: ______________________

	№ п/п
	Наименование проверки
Месяц проведения: ____________
	Ответственный
	Отметка о выполнении
	Наличие замечаний 
(да/ нет), принятые меры
	Подпись ответственного лица (лиц)

	
	
	
	1 неделя
	2 неделя
	3 неделя
	4 неделя
	
	

	Еженедельно (8-го, 15-го, 22-го, 29-го числа)

	1. 
	Контроль состава зарегистрированных пользователей 
в системном и прикладном ПО, СЗИ 
от несанкционированного доступа их полномочий (прав доступа) согласно документированной информации (Разрешительная система доступа) и соблюдения пользователями парольной политики (отсутствие предпосылок для компрометации, запись паролей 
на мониторах и т.п.)
	Администратор ИБ
	
	
	
	
	
	

	2. 
	Контроль неизменности состава и размещения технических средств ИС, в том числе необходимо убедиться 
в неизменности положения монитора (экран не должен просматриваться через окна, дверные проемы и т.п.)
	Администратор ИБ
	
	
	
	
	
	

	3. 
	Контроль неизменности состава и работоспособности применяемых в ИС СЗИ
	Администратор ИБ
	
	
	
	
	
	

	4. 
	Контроль актуальности баз данных признаков вредоносных компьютерных программ (вирусов) средств антивирусной защиты
	Администратор ИБ
	
	
	
	
	
	






	№ п/п
	Наименование проверки
	Ответственный
	Отметка о выполнении
	Наличие замечаний, принятые меры (да/нет)
	Подпись ответственно лица (лиц)

	Ежемесячно (2-ое число каждого месяца):

	1. 
	Контроль неизменности состава ПО, установленного 
на СВТ согласно утвержденному перечню разрешенного 
для использования ПО (проверки соответствия версий системного, прикладного и специального программного (микропрограммного) обеспечения, установленного в ИС)
Контроль перечня защищаемых информационных ресурсов и прав доступа к ним согласно документированной информации
	Администратор ИБ 
	
	
	
	
	
	

	2. 
	
	
	
	
	
	
	
	

	3. 
	
	
	
	
	
	
	
	

	4. 
	
	
	
	
	
	
	
	

	5. 
	
	
	
	
	
	
	
	

	6. 
	Проверка условий хранения носителей информации 
в соответствии с порядком в инструкции по работе 
с носителями
	Администратор ИБ
	
	
	
	
	
	

	7. 
	
	
	
	
	
	
	
	

	8. 
	
	
	
	
	
	
	
	

	9. 
	Контроль функционирования СЗИ, применяемых 
на рабочих местах пользователей (локально управляемых, не предоставляющих возможности удаленного управления/мониторинга). Контроль настроек СЗИ
	Администратор ИБ
	
	
	
	
	
	

	10. 
	
	
	
	
	
	
	
	

	11. 
	
	
	
	
	
	
	
	

	12. 
	Проверка ведения журналов учета (журнал ТО, журнал учета носителей). Проверка наличия вывешенных 
в помещениях «Перечней лиц, допущенных до ИС…»
Анализ журналов регистрации событий СЗИ
	Администратор ИБ, 
	
	
	
	
	
	





	№ п/п
	Наименование проверки
	Ответственный
	Отметка о выполнении
	Наличие замечаний (да/нет),
принятые меры
	Подпись ответствен-но лица (лиц)

	
	
	
	1 квартал
	2 квартал
	3 квартал
	4 квартал
	
	

	Ежеквартально включаются проверки (в период с 6-го по 8-ое марта, июня, сентября, декабря):

	1. 
	Контроль отсутствия у пользователей ИС и пользователей открытых сегментов сети администрации 
Ханты-Мансийского района общих сетевых ресурсов
	Администратор ИБ
	
	
	
	
	
	

	2. 
	Контроль организации физического доступа в помещения ИС (ведение списков и журналов доступа, видеонаблюдения (при наличии), функционирования СКУД (при наличии)
	Администратор ИБ
	
	
	
	
	
	

	3. 
	Контроль параметров настройки системного и прикладного ПО (отсутствие автоматического сохранение паролей пользователей, деактивированные макросы в ПО)
	Администратор ИБ
	
	
	
	
	
	

	4. 
	Контроль наличия паролей на вход в BIOS
	Администратор ИБ
	
	
	
	
	
	





Приложение 17
к распоряжению администрации 
Ханты-Мансийского района
от 16.04.2014 № 552-р 

Инструкция
по работе с инцидентами информационной безопасности
в администрации Ханты-Мансийского района

1. Общие положения

1.1. Настоящая инструкция регламентирует порядок работы 
с инцидентами информационной безопасности в информационных системах администрации Ханты-Мансийского района, обрабатывающих информацию ограниченного доступа, в том числе персональные данные, не содержащую сведения, составляющие государственную тайну.
1.2. Используемые термины, сокращения:
ИБ – информационная безопасность;
ПДн – персональные данные;
ПО – программное обеспечение;
СЗИ – средства защиты информации;
АРМ – автоматизированное рабочее место
ИС – информационная система администрации Ханты-Мансийского района, обрабатывающая информацию ограниченного доступа, в том числе ПДн, не содержащую сведения, составляющие государственную тайну;
Администратор ИБ – должностное лицо, ответственное за обеспечение безопасности информации (конфиденциальности, целостности и доступности), в том числе ПДн, в процессе ее обработки в ИС.
1.3. Инцидентом ИБ является событие, нарушающее одно из свойств защищаемой информации (целостность, доступность или конфиденциальность) или несколько таких свойств одновременно.
1.4. Категории инцидентов ИБ:
Категория 1 – отказ технических средств и СЗИ (отказ в обслуживании сервисов, средств обработки информации, оборудования);
Категория 2 – неконтролируемые изменения конфигурации ИС и СЗИ;
Категория 3 – нарушение физических мер защиты информации ИС.
Категория 4 – нарушение правил доступа к информации, содержащейся в ИС, с угрозой или фактом доступа лиц, не допущенных 
к информации.
Категория 5 – другие события, влекущие реальные последствия в части нарушения целостности, доступности или конфиденциальности защищаемой информации.
Любое событие (группа событий) ИБ, приводящее к реализации или вероятности реализации любой из категорий, должны квалифицироваться как инциденты ИБ.
[bookmark: _Hlk62722794]При затруднениях в анализе событий (в том числе событий СЗИ) и классификации инцидентов ИБ, определении порядка их устранения, рекомендуется обращаться за консультационной помощью к специалистам органа по аттестации или специалистам организации аутсорсера 
(в соответствии с договорами технической поддержки).
1.5. Инциденты ИБ могут оказывать прямое или косвенное негативное воздействие на деятельность администрации 
Ханты-Мансийского района. Должен применяется структурный подход к:
обнаружению, оповещению об инцидентах ИБ и их оценке;
реагированию на инциденты ИБ, включая активизацию соответствующих защитных мер для предотвращения, уменьшения последствий и (или) восстановления после наступления негативных последствий вследствие инцидента ИБ;
извлечению уроков из инцидентов ИБ, совершенствованию системы защиты информации, введению превентивных защитных мер и улучшению общего подхода к менеджменту инцидентов ИБ.
1.6. Правила, устанавливаемые положениями инструкции обязательны для исполнения всеми пользователями ИС.
1.7. Ответственность за выявление инцидентов ИБ и реагирование 
на них в администрации Ханты-Мансийского района возлагается 
на Администратора ИБ.

2. Классификация инцидентов ИБ

2.1. Инциденты ИБ по происхождению делятся на преднамеренные и случайные. Случайные инциденты могут быть вызваны антропогенными факторами (ошибка сотрудника, техническая неграмотность), социальными явлениями, природными явлениями, техногенными факторами (аварии, катастрофы).
2.2. Инциденты ИБ также можно разделить на инциденты, вызванные техническими средствами, и инциденты, вызванные нетехническими средствами.
2.3. Категории инцидентов ИБ описаны в пункте 1.4 настоящей инструкции.
2.4. Одним из широко распространенных видов инцидентов ИБ является инцидент типа «Отказ в обслуживании». Результатом такого инцидента является неспособность систем, сервисов или сетей продолжать функционирование с прежней производительностью. Часто это сопровождается полным отказом в доступе авторизованным пользователям. Инциденты типа «отказ в обслуживании» могут быть вызваны как техническими, так и нетехническими средствами. Инциденты типа «отказ 
в обслуживании», вызываемые техническими средствами можно категорировать на инциденты, направленные на уничтожение ресурсов, и 
на инциденты, направленные на истощение ресурсов. Типовыми примерами таких преднамеренных технических инцидентов ИБ являются:
зондирование сетевых широковещательных адресов с целью полного заполнения полосы пропускания сети трафиком ответных сообщений;
передача данных в непредусмотренном формате в систему, сервис или сеть в попытке разрушить или нарушить их нормальную работу;
одновременное открытие нескольких сеансов с конкретной системой, сервисом или сетью в попытке исчерпать их ресурсы.
2.5. Инциденты ИБ типа «Отказ в обслуживании», создаваемые нетехническими средствами и приводящие к утрате информации, сервиса и (или) устройств обработки информации, могут вызываться, например, следующими факторами:
нарушения систем физической защиты, приводящие к хищениям, преднамеренному нанесению ущерба или разрушению оборудования;
случайное нанесение ущерба техническим средствам ИС и или месту их расположения от огня или воды;
экстремальные условия окружающей среды, например, высокая температура воздуха, вызванная выходом из строя системы кондиционирования воздуха;
неправильной функционирование или перегрузка системы;
неконтролируемые изменения в системе;
неправильное функционирование программного и аппаратного обеспечения.
2.6. Инциденты ИБ типа «Сбор информации» подразумевают действия, связанные с определением потенциальных целей атаки и получением представления о сервисах, работающих 
на идентифицированных целях атаки. Подобные инциденты ИБ предполагают проведение разведки с целью определения:
наличия цели, получения представления об окружающей ее сетевой топологии;
потенциальных уязвимостей цели или непосредственно окружающей ее сетевой среды, которые можно использовать для атаки.
Типичными примерами атак, направленных на сбор информации техническими средствами, являются:
сбрасывание записей DNS;
отправка тестовых запросов по случайным сетевым адресам с целью найти работающие системы;
зондирование системы с целью идентификации операционной системы хоста;
сканирование доступных сетевых портов на протокол передачи файлов системе с целью идентификации соответствующих сервисов и версий ПО этих сервисов;
сканирование одного или нескольких сервисов с известными уязвимостями по диапазону сетевых адресов.
Инциденты, направленные на сбор информации, создаваемые нетехническими средствами, приводят к:
прямому или косвенному раскрытию или модификации информации;
хищению интеллектуальной собственности;
нарушению учетности, например, при регистрации учетных записей;
неправильному использованию ИС (например, с нарушением закона или политики организации).
Инциденты могут вызываться, например, следующими факторами:
нарушениями физической защиты, приводящими 
к несанкционированному доступу к информации и хищению устройств хранения данных, содержащих значимые данные, например, ключи шифрования;
неудачно и (или) неправильно сконфигурированными операционными системами по причине неконтролируемых изменений в системе или неправильным функционированием программного или аппаратного обеспечения, приводящим к тому, что персонал или посторонний персонал получает доступ к информации, не имея на это разрешения.
2.7. Несанкционированный доступ как тип инцидента включает 
в себя инциденты, не вошедшие в первые два типа. Главным образом этот тип инцидентов состоит из несанкционированных попыток доступа 
в систему или неправильного использования системы, сервиса или сети. Некоторые примеры несанкционированного доступа с помощью технических средств включают в себя:
попытки извлечь файлы с паролями;
атаки переполнения буфера с целью получения привилегированного доступа к сети;
использование уязвимостей протокола для перехвата соединения или ложного направления легитимных сетевых соединений;
попытки расширить привилегии доступа к ресурсам или информации по сравнению с легитимно имеющимися у пользователя.

3. Порядок выявления инцидентов ИБ

3.1. Выявление и учет инцидентов ИБ организует Администратор ИБ на основе сообщений пользователей ИС и анализа событий ИБ.
3.2. Если Администратор ИБ определяет текущее событие безопасности как инцидент, то он незамедлительно принимает 
в установленном порядке меры для устранения последствий инцидента 
в рамках своих должностных полномочий. 
3.3. При выявлении инцидента осуществляют оповещение пользователей ИС об инциденте. Форму и порядок оповещения устанавливает администратор ИБ.
3.4. Событиями безопасности, подлежащими регистрации, являются записи в журналах операционных систем, прикладного ПО и СЗИ (электронные журналы сообщений). Администратор ИБ анализирует электронные журналы сообщений и принимает решение, является ли событие безопасности инцидентом ИБ.
3.5. Информация о событиях безопасности также может поступать Администратору ИБ от сотрудников администрации Ханты-Мансийского района, заметивших аномальную активность в ИС. Информацией 
о событиях безопасности также являются сведения о потере, краже или компрометации машинных и других носителей информации.
3.6. Информация о событиях безопасности информации является защищаемой информацией и к ней применяются те же, утвержденные правила и политики по защите информации, что и к другой защищаемой конфиденциальной информации в администрации Ханты-Мансийского района.
3.7. По степени возможного ущерба ИС и администрации 
Ханты-Мансийского района инциденты ИБ можно условно разделить 
на незначительные и значительные.
Незначительными признаются инциденты ИБ, соответствующие одному или нескольким критериям:
инцидент был быстро обнаружен и локализован, значительных последствий в результате инцидента не произошло;
инцидент затронул небольшое количество сотрудников;
инцидент не требует существенных усилий и затрат на восстановление работоспособности ИС или ее частей;
в результате инцидента не была нарушена конфиденциальность, целостность и доступность больших массивов защищаемой информации (например, всей базы данных), нарушена безопасность только небольшого фрагмента информации (одной или нескольких записей базы данных);
инцидент не требует концептуального пересмотра политик ИБ;
в результате инцидента организации нанесен минимальный ущерб или не нанесено никакого ущерба;
инцидент не вызвал долгосрочного простоя ИС и не нарушил бизнес-процессы и технологические процессы обработки информации.
Значительными признаются все инциденты ИБ, которые не могут быть признаны незначительным.

4. Порядок реагирования на инцидент ИБ

4.1. При реагировании на инциденты осуществляется анализ инцидента (проводится оценка нанесенного материального ущерба; выявляется неучтенные в системе защиты информации угрозы безопасности; расследуются причины возникновения инцидента ИБ). Далее устраняют причины и последствия инцидента ИБ и формируется перечень мероприятий по недопущению инцидента в будущем.
4.2. [bookmark: _Hlk62723312]Рекомендуется для получения консультаций по устранению инцидентов обращаться за помощью к специалистам органа по аттестации или специалистам организации аутсорсера (в соответствии с договорами технической поддержки).
4.3. При получении информации сотрудником администрации Ханты-Мансийского района о фактах нарушения политики и правил безопасности, а также попыток использования внешними нарушителями атак, в том числе с использованием методов социальной инженерии, немедленно докладывать Администратору ИБ (при нарушениях со стороны Администратора ИБ докладывать необходимо ответственному 
за руководство работами по защите информации в администрации 
Ханты-Мансийского района, далее – Ответственный по ЗИ).
4.4. Процесс реагирования на инцидент ИБ и восстановление ущерба, нанесенного ИС, состоит из следующих этапов:
обнаружение и оповещение о возникновении событий ИБ (человеком или автоматическими средствами);
сбор информации, связанной с событиями ИБ и оценка этой информации с целью определения, какие события можно отнести 
к категории инцидентов ИБ (при необходимости – привлечение специалистов сторонних организаций для получения качественных консультаций);
незамедлительное реагирование на инцидент ИБ;
локализация АРМ или сегмента сети, на который распространились негативные последствия инцидента;
[bookmark: _Hlk62722927]при необходимости – привлечение специалистов сторонних организаций для получения качественных консультаций;
выполнение мер по нейтрализации факторов, вызвавших инцидент ИБ;
восстановление ущерба, вызванного инцидентом ИБ;
регистрация всех действий и решений для последующего анализа;
правовая оценка инцидента ИБ;
при необходимости и при наличии правовых оснований, обращение 
в правоохранительные органы;
принятия мер для предотвращения подобных инцидентов в будущем.
4.5. Анализ инцидента ИБ организует Администратор ИБ 
с привлечением пользователей ИС – непосредственных участников инцидента. 
4.6. Анализ инцидента оформляется Актом расследования инцидента ИБ. При выявлении виновных (в случае нарушения установленных распорядительными актами администрации 
Ханты-Мансийского района требований) в инциденте должностных, лиц Администратор ИБ обязан (без учета должностных полномочий, нарушивших распорядительные и (или) нормативные акты Российской Федерации) рапортовать (в письменной форме) о привлечении нарушителя к должностной ответственности. При необходимости многостороннего расследования и выявления виновных лиц можно руководствоваться разделом 5.
4.7. Устранение причин и последствий инцидента осуществляет Администратор ИБ совместно с Ответственным по ЗИ по установленным правилам и в установленные сроки.
В случае обнаружения незначительных инцидентов, Администратор ИБ самостоятельно принимает меры по устранению последствий инцидента.

5. Расследование инцидента ИБ

5.1. Расследование инцидента ИБ проводится с целью выявления и наказания лиц, виновных в инциденте, а также с целью выявления недоработок в политиках ИБ и их оперативного устранения. Расследование инцидента проводится Администратором ИБ самостоятельно (в случае незначительного инцидента), либо комиссией (в случае значительного инцидента).
5.2. Внутреннее расследование (разбирательство) – деятельность комиссии, направленная на сбор, анализ и оценку информации и документов в целях установления причин и виновных лиц в совершении деяния, повлекшего неблагоприятные последствия для администрации 
Ханты-Мансийского района, ее подразделений или отдельных работников. Внутреннее расследование проводится при получении сведений о фактах нарушения режима конфиденциальности информации, обрабатываемой 
в ИС, либо о фактах приготовления или попыток к его нарушению.
5.3. Проведение внутреннего расследования осуществляет комиссия, назначаемая Администратором ИБ. Администратор ИБ организует работу комиссии, решает вопросы взаимодействия и ведет заседания комиссии, подписывает протоколы заседаний. В случаях, когда виновником инцидента является внешний нарушитель, к расследованию инцидента могут привлекаться сотрудники правоохранительных органов в установленном законом порядке.
5.4. Расследование инцидента проводится в следующем порядке:
проводится сбор информации об инциденте из всех возможных источников, проводится анализ собранной информации, формируется доказательная база;
анализируются каналы атаки, уязвимости и другие факторы, которые сделали возможным появление инцидента ИБ;
анализируются сценарии действий нарушителя, в случае антропогенной природы инцидента;
составляется список подозреваемых в инциденте лиц, в случае антропогенной природы инцидента;
выявляются лица, виновные в инциденте ИБ, в случае антропогенной природы инцидента;
определяется степень ущерба, нанесенная ИС, организации, субъектам ПДн в результате инцидента;
составляется отчет о расследовании.
5.5. При проведении внутреннего расследования устанавливаются:
наличие самого факта совершения деяния, служащего основанием для вынесения соответствующего решения;
время, место и обстоятельства совершения противоправного деяния, 
а также оценка его последствий;
конкретный работник, совершивший установленное деяние;
наличие и степень вины работника в совершении деяния;
цели и мотивы совершения деяния и их оценки, оценки обстоятельств, смягчающих или отягчающих ответственность, в том числе причин и условий, способствовавших совершению данного деяния.
5.6. В целях внутреннего расследования все сотрудники обязаны по первому требованию членов комиссии предъявить для проверки все числящиеся за ними материалы и документы, дать устные или письменные объяснения об известных им фактах по существу заданных им вопросов.
5.7. В случаях, если инцидент произошел по вине внешнего нарушителя, виновный несет ответственность в соответствии с уголовным и административным кодексами Российской Федерации.
В случаях, если инцидент произошел по вине контрагента или сотрудника сторонней организации, осуществляющей какие-либо работы 
в администрации Ханты-Мансийского района, виновный в инциденте несет ответственность в соответствии с положениями договора между администрацией Ханты-Мансийского района и контрагентом/сторонней организацией.
В случаях, если инцидент произошел по вине сотрудников администрации Ханты-Мансийского района, руководство администрации Ханты-Мансийского района принимает решение о мерах, которые будут применены к виновному лицу.
5.8. Сотрудник, совершивший установленное деяние, нарушивший режим защиты информации или делавший попытки (приготовления) к его нарушению, обязан по требованию комиссии представить объяснения 
в письменной форме не позднее трех рабочих дней с момента получения соответствующего требования. Комиссия вправе поставить перед работником перечень вопросов, на которые работник обязан ответить. 
В случае отказа работника от письменных объяснений комиссией составляется акт.
5.9. Сотрудник имеет право, по согласованию с Администратором ИБ, знакомиться с материалами расследования, касающимися лично его, 
и давать по поводу них свои комментарии, предоставлять дополнительную информацию и документы. По окончании расследования работнику для ознакомления предоставляется итоговый акт с выводами комиссии.
В случае давления на работника со стороны других лиц (не из состава комиссии) в виде просьб, угроз, шантажа и др., по вопросам, связанным 
с проведением внутреннего расследования, работник обязан сообщить 
об этом председателю комиссии.
5.10. До окончания работы комиссии и вынесения решения членам комиссии запрещается разглашать сведения о ходе проведения внутреннего расследования и ставшие известные им обстоятельства.
5.11. В процессе проведения внутреннего расследования комиссией выясняются:
перечень разглашенных документов и сведений, составляющих конфиденциальную информацию;
причины разглашения конфиденциальной информации;
лица, виновные в разглашении;
размер (экспертную оценку) причиненного ущерба;
недостатки и нарушения, допущенные работниками при работе 
с конфиденциальной информацией;
иные обстоятельства, необходимые для определения причин разглашения конфиденциальной информации, степени виновности отдельных лиц, возможности применения к ним мер воздействия;
5.12. По завершении внутреннего расследования комиссией составляется заключение. В заключении указываются:
основание для проведения внутреннего расследования;
состав комиссии и время проведения внутреннего расследования;
сведения о времени, месте и обстоятельствах совершения противоправного деяния;
сведения о работнике, совершившем противоправное деяние (должность, фамилия, имя, отчество, год рождения, время работы 
в администрации Ханты-Мансийского района, а также в занимаемой должности);
мотивы и цели совершения работником противоправного деяния;
причины и условия совершения деяния;
данные о характере и размерах причиненного в результате противоправного деяния ущерба, причинную связь деяния и причиненного ущерба;
предложения о мере ответственности работника, совершившего противоправное деяние;
5.13. На основании заключения выносится решение о применении мер ответственности к сотруднику, виновному в разглашении конфиденциальной информации, также о возмещении ущерба виновным (или его законным представителем), которое доводится до указанного сотрудника в письменной форме под расписку.
5.14. Все материалы внутренних расследований относятся 
к конфиденциальным сведениям и хранятся в течение 5 лет. Копии заключения и распоряжения по результатам внутреннего расследования приобщаются к личному делу сотрудника, в отношении которого оно проводилось.
5.15. Из каждого инцидента ИБ делаются выводы о необходимости изменения и улучшения организационных и технических частей системы защиты информации в администрации Ханты-Мансийского района. Изменения в системе защиты информации, призванные предотвратить появление выявленного и расследованного инцидента ИБ, должны быть осуществлены в кратчайшие сроки.
После выявления и наказания виновных в инциденте, Администратором ИБ, по согласованию с руководством администрации Ханты-Мансийского района, могут быть проведены занятия с сотрудниками администрации Ханты-Мансийского района по разбору произошедшего инцидента с целью предотвращения повторения инцидента в будущем.
5.16. Сокрытие нарушений и инцидентов ИБ, вызванных любыми должностными лицами администрации Ханты-Мансийского района, является грубым нарушением трудовой дисциплины. Сокрытие нарушений и инцидентов ИБ, вызванных действиями Администратора ИБ и Ответственным по ЗИ, является грубейшим нарушением дисциплины, и, 
при выяснении данного факта, должно строго наказываться.
5.17. В случае возникновения рецидива со стороны пользователя или Администратора ИБ, по ходатайству Ответственного по ЗИ, руководителем администрации Ханты-Мансийского района накладывается дисциплинарное взыскание.

6. Порядок устранения последствий инцидента ИБ

6.1. Ответственным лицом за устранение последствий инцидента является Администратор ИБ. При устранении последствий инцидента Администратор ИБ вправе привлекать к работам по устранению инцидента пользователей и Ответственного за ЗИ.
6.2. При нарушении конфиденциальности информации, обрабатываемой в ИС, или подозрении в ее нарушении, Администратор ИБ:
проводит процедуру смены паролей пользователям.
пересматривает и обновляет, с учетом содержания инцидента, матрицу доступа к ресурсам ИС.
При нарушении целостности и доступности информации, обрабатываемой в ИС, или подозрении в ее нарушении, Администратор ИБ:
организует переустановку ПО ИС и системы защиты информации 
с дистрибутивных носителей используемого ПО;
организует переустановку обрабатываемой информации с резервных копий;
проверяет конфигурацию ИС и ее системы защиты информации 
(при необходимости восстанавливает конфигурацию в соответствии 
с эксплуатационной документацией).
6.3. Администратор ИБ должен произвести переоценку рисков, повлекших возникновение инцидента ИБ, и подготовить перечень защитных мер для минимизации выявленных рисков, в случае повторения.
Ответственный за ЗИ совместно с Администратором ИБ производят актуализацию необходимых политик, регламентов и правил ИБ.
Администратор ИБ должен производить периодический анализ журналов регистрации событий СЗИ НСД, межсетевых экранов, средств антивирусной защиты (в том числе осуществлять изменение конфигурации межсетевых экранов, СЗИ, параметров учетных записей пользователей и т.д.).

7. Порядок устранения причин инцидента ИБ

7.1. Причины инцидентов ИБ в ИС разделяют на типы:
аппаратно-программные причины;
организационные причины.
7.2. К аппаратно-программным причинам относятся все причины, связанные с недостатками аппаратной и программной частей ИС и ее системы защиты информации (ошибки кода, ошибки настроек, неисправности оборудования, электромагнитная совместимость и т.п.).
7.3. К организационным причинам относятся недостатки организационно-распорядительной документации, ошибки пользователей, недостатки физической защиты доступа, дисциплинарные, злой умысел и т.п.
7.4. Устранение аппаратно-программных и организационных причин инцидентов ИБ осуществляет Администратор ИБ. Сроки и состав действий определяются индивидуально по каждому инциденту.

8. Заключительные положения

8.1. Администратор ИБ и Ответственный за ЗИ должны быть предупреждены об ответственности за действия (бездействие), нарушающие требования настоящей инструкции и должны быть ознакомлены 
с настоящей инструкцией до начала работы с ИС под роспись.
8.2. Сотрудники администрации Ханты-Мансийского района несут ответственность за ненадлежащее исполнение или неисполнение своих обязанностей, предусмотренных настоящей инструкцией, в пределах, определенных действующим законодательством Российской Федерации.

Приложение 18
к распоряжению администрации 
Ханты-Мансийского района
от 16.04.2014 № 552-р 


Инструкция
по организации удаленного доступа и межсетевого взаимодействия информационных систем
в администрации Ханты-Мансийского района

1. Общие положения

1.1. Настоящая инструкция определяет порядок действий, процедур, состав мер защиты информации, необходимых для организации удаленного доступа и (или) межсетевого взаимодействия при эксплуатации информационных систем администрации Ханты-Мансийского района, обрабатывающих информацию ограниченного доступа, в том числе персональные данные, не содержащую сведения, составляющие государственную тайну.
1.2. Используемые термины, сокращения:
ИБ – информационная безопасность;
ПДн – персональные данные;
ПО – программное обеспечение;
АРМ – автоматизированное рабочее место
СЗИ – средства защиты информации;
СКЗИ – средство криптографической защиты информации;
ИС – информационная система администрации Ханты-Мансийского района, обрабатывающая информацию ограниченного доступа, в том числе ПДн, не содержащую сведения, составляющие государственную тайну;
Администратор ИБ – должностное лицо, ответственное за обеспечение безопасности информации (конфиденциальности, целостности и доступности), в том числе ПДн, в процессе ее обработки в ИС;
Оператор – орган администрации Ханты-Мансийского района, владеющий (или эксплуатирующий на иных законных основаниях) ИС ПДн;
удаленный доступ – процесс получения доступа (из внешней сети) внешними пользователями (субъектами доступа) к информационным ресурсам и иным объектам ИС из другой ИС (сети) или со средства вычислительной техники, не являющегося постоянно (непосредственно) соединенным физически или логически с ИС, к которой он получает доступ;
внешняя ИС – ИС, взаимодействующая с ИС из-за пределов границ ИС через каналы связи (в том числе информационно-телекоммуникационную сеть Интернет), пользователи которой (внешние пользователи) или иные субъекты доступа (службы, сервисы и т.п.) получают доступ 
к информационным ресурсам ИС или осуществляют предоставление информации в ИС (в том числе осуществляется прием/передача информации с использованием сетевых служб и приложений, файлового обмена и т.п.);
межсетевое взаимодействие– информационное взаимодействие ИС 
с другими ИС через сети связи;
межсетевой экран – программное или программно-аппаратное средство, реализующее функции контроля и фильтрации в соответствии 
с заданными правилами проходящих через него информационных потоков;
пользователи – лица, которым распоряжением руководителя органа администрации Ханты-Мансийского района – Оператора, либо иным законным основанием, предоставлено право доступа к ресурсам ИС для исполнения своих должностных (функциональных) обязанностей;
внешние пользователи ИС – физические и/или юридические лица, получившие правомерный доступ к ИС, с целью осуществления работ 
по установке, обслуживанию, администрированию, модернизации аппаратных и программных средств ИС и/или участвующие, в рамках своих должностных (функциональных) обязанностей, в процессах автоматизированной обработки информации в ИС и/или на основании заключенных с Оператором контрактов (договоров);
правила фильтрации – перечень условий, по которым 
с использованием заданных критериев фильтрации осуществляется разрешение или запрещение дальнейшей передачи пакетов (данных) и иные защитные механизмы;
сетевые адреса – адресные данные, идентифицирующие субъекты и объекты при межсетевом взаимодействии.

2. Требования по обеспечению ИБ при организации удаленного доступа и межсетевого взаимодействия ИС
2.1. Для обеспечения удаленного доступа и защиты информации при межсетевом взаимодействии с ИС должны применяться только сертифицированные ФСБ России средства криптографической защиты информации.
2.2. В ИС администрации Ханты-Мансийского района в качестве СКЗИ применяется программно-аппаратные комплексы VipNet.
2.3. На средствах вычислительной техники, используемых 
для удаленного доступа из внешних ИС, должны применяться совместимые 
с указанными в пункте 2.2. СКЗИ (в части используемых протоколов передачи информацией, ключевой информации и предоставляющие возможность обеспечения настройки такого доступа и межсетевого взаимодействия).
2.4. На границах периметров ИС и внешних ИС, участвующих 
в межсетевом взаимодействии, должны применяться сертифицированные ФСТЭК России межсетевые экраны.
2.5. Все средства вычислительной техники ИС и внешней ИС (серверы и АРМ пользователей), используемые при межсетевом взаимодействии, должны быть оснащены сертифицированными СЗИ, 
в соответствии с установленными к классу (уровню) защищенности требованиями, при этом (как минимум) должны применяться:
средства антивирусной защиты информации;
СЗИ от несанкционированного доступа (обеспечивающие аутентификацию пользователей и управление доступом к информационным ресурсам ИС).
2.6. При организации удаленного доступа и межсетевого взаимодействия ИС Администратором ИБ обеспечивается документирование (перечня) правил фильтрации применяемых межсетевых экранов путем составления матрицы межсетевого взаимодействия (приложение 1 к настоящей инструкции), включаемой в разрешительную систему доступа пользователей к информационным ресурсам ИС для каждой ИС.
2.7. Внешняя ИС должна соответствовать требованиям по защите информации, установленным для класса (уровня) защищенности ИС, 
к которой предоставляется доступ. При этом внешняя ИС при подключении к аттестованной по требованиям ИБ ИС также должна иметь аттестат соответствия.
2.8. В случае внесения изменений в конфигурацию (настройки) ИС, аттестованных по требованиям ИБ, ведущих к изменению порядка и способов обработки информации, указанных в описании технологического процесса (изменение перечня используемого в процессе обработки защищаемой информации ПО, изменения используемых сетевых протоколов и портов, мест обработки информации и т.п.), необходимо уведомить лицензиата ФСТЭК, выдавшего аттестат соответствия ИС требованиям по защите информации, для принятия им решения 
о необходимости доработки (модернизации) системы защиты информации ИС и повторной аттестации ИС или проведения дополнительных аттестационных испытаний.
2.9. При организации удаленного доступа и межсетевого взаимодействия ИС Администратором ИБ обеспечивается (с включением 
в план работ по защите информации) периодический контроль доступа 
из внешних ИС, в рамках которого проверяется:
соответствие зарегистрированных внешних пользователей заявкам на предоставление удаленного доступа;
соответствие задокументированных разграничений прав доступа (матриц доступа или иных документов, описывающих права доступа 
к информационным ресурсам, сетевым узлам и службам) фактическим настройкам СЗИ, системного и прикладного ПО;
полноту и наличие регистрации событий безопасности удаленного доступа (межсетевого взаимодействия). 

3. Порядок предоставления удаленного доступа и организации межсетевого взаимодействия с ИС

3.1. Удаленный доступ и организация межсетевого взаимодействия с ИС осуществляется только при наличии соглашения (или иного регламентирующего документа) об информационном взаимодействии между оператором и владельцем внешней ИС, содержащего обязательства по выполнению требований законодательства Российской Федерации 
по обеспечению защиты обрабатываемой информации. Примерная форма обязательства приведена в приложении 2 к настоящей инструкции.
3.2. В случае предоставления доступа к информационным или иным ресурсам ИС пользователи внешних ИС должны однозначно идентифицироваться и должна обеспечиваться их аутентификация с учетом: 
Инструкции по организации парольной защиты в ИС администрации Ханты-Мансийского района;
Порядка доступа в помещения администрации Ханты-Мансийского района, в которых ведется обработка информации ограниченного доступа, 
в том числе ПДн, не содержащей сведения, составляющие государственную тайну.
При этом удаленный доступ к ИС предоставляется на основании направляемых Оператору заявок, утвержденных руководителем организации – оператора внешней ИС. Форма заявки на предоставление доступа к ИС приведена в приложении 3 к настоящей инструкции.
3.3. Заявка на предоставление удаленного доступа к ИС должна содержать:
характеристики предполагаемого информационного взаимодействия;
структуру и состав ИС стороннего пользователя;
схему подключения ИС стороннего пользователя к ИС с указанием информационных потоков;
состав программного и аппаратного обеспечения (в том числе СЗИ), 
с помощью которых предполагается обеспечить подключение;
сведения об условных наименованиях (именах) и сетевых адресах абонентских пунктов (АРМ), используемых для межсетевого взаимодействия и/или получения удаленного доступа;
сведения о пользователях, для которых запрашивается право доступа к ресурсам ИС (при предоставлении такого доступа);
сведения о документе, подтверждающем соответствие внешней ИС требованиям, установленным для ИС к которой предоставляется доступ (например, сведения об аттестате соответствия требованиям ИБ). 
сведения о работнике, ответственном за организацию подключения.
3.4. Администратор ИБ ИС по результатам рассмотрения заявки и определения отсутствия необходимости проведения дополнительных мероприятий согласно пункту 2.9 настоящей инструкции:
обеспечивает регистрацию и инициализацию учетных записей внешних пользователей, присвоение им первичной аутентификационной информации (при необходимости);
обеспечивает разграничение прав доступа внешним пользователям, 
а также внесение соответствующих изменений в матрицу доступа или иной документ, регламентирующий права доступа к информационным ресурсам, сетевым узлам и службам (при необходимости);
обеспечивает выполнение мероприятий (в том числе настройку СЗИ) по организации межсетевого взаимодействия (предоставления удаленного доступа) в соответствии с эксплуатационной документацией 
на применяемые СКЗИ и иные СЗИ, в том числе обмен ключевой информацией, настройку межсетевых экранов и т.п.
3.5.  После выполнения всех необходимых технических и организационных мероприятий, предусмотренных настоящим разделом, организуется проверка удаленного доступа (межсетевого взаимодействия) и, в случае положительных результатов, процедура предоставления доступа считается завершенной.

4. Порядок прекращения удаленного доступа к ИС

4.1. Удаленный доступ пользователей к ИС прекращается 
на основании заявок, направляемых Оператору (в свободной форме) или 
по истечении срока, указанного в заявке на предоставление удаленного доступа.
4.2. Оператор имеет право без предварительного уведомления приостановить (прекратить) удаленный доступ к ИС в случае возникновения угрозы безопасности информации ИС.

5. Ответственность

5.1. Виновные в нарушении условий настоящей инструкции несут ответственность в соответствии с законодательством Российской Федерации, трудовым договором, должностной инструкцией.



Приложение 1 к Инструкции 
по организации удаленного доступа и межсетевого взаимодействия информационных систем в администрации 
Ханты-Мансийского района

Форма матрицы сетевого доступа (описание настроек правил фильтрации межсетевого экрана)

(наименование межсетевого экрана)

(наименование ИС (АРМ)

	  Получатель                                
    (инф. ресурс, 
    пользователь
         (группа))                                                      
      
 Источник 
 (наименование 
 учреждения)
 (инф. Ресурс, номер 
 сети,
 пользователь (группа))
	Информационный ресурс 1
(Пользователь (группа))
IP – адрес (а)
	Информационный ресурс 2
(Пользователь (группа))
IP – адрес (а)
	

….
	Информационный ресурс №
(Пользователь (группа))
IP – адрес (а)

	Информационный ресурс 1
IP - адрес
	разрешенные порты
	разрешенные порты
	…
	разрешенные порты

	…
	…
	…
	….
	…

	Информационный ресурс №
IP - адрес
	разрешенные порты
	разрешенные порты
	….
	разрешенные порты




Приложение 2 к Инструкции 
по организации удаленного доступа и межсетевого взаимодействия информационных систем в администрации 
Ханты-Мансийского района

Форма обязательства по выполнению требований законодательства Российской Федерации к обеспечению защиты обрабатываемой информации

В целях (выполнения работ по доработке, сопровождению, защите информации и т.п.) в соответствии с (государственным контрактом, иным договором или соглашением) наименование Оператора предоставляет наименование организации-участника взаимодействия информацию, для которой необходимо обеспечить конфиденциальность (далее – конфиденциальная информация), а именно: 
сведения о состоянии программного и компьютерного обеспечения, используемого в ИС;
сведения о порядке и организации охраны, пропускном режиме и системе сигнализации в наименование органа власти;
установочные данные руководителей и сотрудников наименование органа власти;
сведения о выполнении работ (текущее состояние проектов, плановые и фактические показатели выполнения проектов);
атрибуты доступа к средствам администрирования серверов и баз данных серверов Оператора;
сведения, содержащиеся в базах данных, файлы, базы данных и иные информационные объекты, размещенные на серверах органа власти.
Стороны соглашаются принять на себя следующие обязательства:
принимать необходимые и достаточные меры по охране конфиденциальной информации, полученной в рамках настоящего соглашения, обеспечивать режим ее защиты в соответствии с требованиями, определенными действующим законодательством; 
не использовать полученную конфиденциальную информацию (или любую ее часть) в собственных интересах иначе, чем в связи с исполнением обязательств по (государственному контракту, иному договору или соглашению), без предварительного письменного согласия наименование Оператора;
не разглашать конфиденциальную информацию третьим лицам полностью или частично, без предварительного письменного согласия Оператора, в том числе в случае реорганизации или ликвидации организации-участника взаимодействия;
не осуществлять за рамками исполнения обязательств 
по (государственному контракту, иному договору или соглашению) копирование, декомпиляцию, перевод или любое иное документирование конфиденциальной информации, а также создание любых информационных ресурсов (как это определено в Федеральном законе от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и защите информации»). 
Оператор, при наличии аттестата соответствия ИС 
по требованиям ИБ, ввода ее в действие и начала обработки информации, подлежащей защите в соответствии с законодательством, вправе потребовать от организации – участника взаимодействия предоставления копии аттестата соответствия требованиям к защите информации, выданного на ИС организации – участника взаимодействия, включающую автоматизированные рабочие места, с которых осуществляется доступ.
В случае отсутствия аттестата соответствия Оператор вправе прекратить доступ организации-участника взаимодействия 
по информационно-телекоммуникационным сетям. Прекращение доступа 
к ИС в данном случае не снимает обязанности организации-участника взаимодействия по выполнению (государственного контракта, иного договора или соглашения).
В рамках настоящего соглашения под мерами по охране конфиденциальной информации понимаются такие меры, которые исключают доступ к конфиденциальной информации третьих лиц 
без согласия Оператора, а также обеспечивают возможность использования и передачи конфиденциальной информации без нарушения режима ее конфиденциальности. 
Под разглашением конфиденциальной информации понимается любое действие или бездействие организации - участника взаимодействия, 
в результате которого конфиденциальная информация в любой возможной форме (устной, письменной, электронной, иной форме, в том числе 
с использованием технических средств) становится известной третьим лицам без согласия Оператора.
К третьим лицам не относятся: работники организации-участника взаимодействия, которые для выполнения ими своих трудовых обязанностей получают конфиденциальную информацию в рамках своей служебной компетенции (далее – Представители). 
Конфиденциальная информация передается, принимается и используется только Представителями организации – участника взаимодействия.
Организация – участник взаимодействия – обязуется довести до сведения своих Представителей, получающих доступ к конфиденциальной информации, информацию о существовании настоящего соглашения, 
а также обеспечить соблюдение ими условий охраны конфиденциальности и неразглашения конфиденциальной информации. В случае разглашения Представителями организации – участника взаимодействия – конфиденциальной информации третьим лицам, ответственность за их действия несет организация – участник взаимодействия.
В соответствии с условиями настоящего соглашения, организация – участник взаимодействия – обязуется незамедлительно сообщить Оператору о допущенном организацией – участником взаимодействия, 
ее Представителями, либо ставшем известным организации-участнику взаимодействия факте разглашения или угрозы разглашения, незаконном получении или незаконном использовании конфиденциальной информации.
Следующая информация не будет считаться конфиденциальной информацией для целей настоящего соглашения: 
информация, которая является или становится общедоступной, 
но не в результате нарушения настоящего соглашения организацией – участником взаимодействия;
информация, которая становится известной организации – участнику взаимодействия в результате ее собственных исследований, систематических наблюдений или иной деятельности, осуществленной 
без использования конфиденциальной информации, полученной 
от Оператора; 
информация, которая находилась в распоряжении организации – участника взаимодействия до ее передачи организации – участника взаимодействия на условиях настоящего соглашения, при условии, что организация – участник взаимодействия может назвать источник такой информации, и что у организации – участника взаимодействия есть достаточные основания полагать, что при этом не были нарушены какие-либо обязательства по охране конфиденциальной информации.
По требованию Оператора, передавшего конфиденциальную информацию, все оригиналы и копии конфиденциальной информации подлежат незамедлительному возврату организацией – участником взаимодействия. Любая конфиденциальная информация, не истребованная вышеуказанным способом, будет храниться организацией-участником взаимодействия с соблюдением требований настоящего соглашения, либо уничтожена по согласованию с Оператором. Во избежание неверного толкования настоящим Стороны согласились, что возврат или уничтожение организацией-участником взаимодействия документированной конфиденциальной информации не освобождает организацию – участника взаимодействия от исполнения своих обязательств по настоящему соглашению.
Если организация-участник взаимодействия или ее Представители будут обязаны по закону раскрыть какую-либо конфиденциальную информацию органам государственной власти Российской Федерации или органам государственной власти субъектов Российской Федерации, либо органам государственной власти иностранных государств, а также иным органам, уполномоченным законодательством требовать раскрытия конфиденциальной информации, организация – участник взаимодействия обязана немедленно письменно уведомить об этом факте Оператора. 
При этом в случае надлежащего уведомления наименование органа власти, организация – участник взаимодействия, раскрывающая конфиденциальную информацию в соответствии с настоящим пунктом, не считается нарушившей своего обязательства о неразглашении конфиденциальной информации. В случае такого раскрытия организация – участник взаимодействия обязуется сделать все от нее зависящее для того, чтобы обеспечить конфиденциальность раскрытой конфиденциальной информации.
Вся конфиденциальная информация, являющаяся документированной информацией или информацией в ИС, как это определено в Федеральном законе от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и защите информации», переданная организации – участнику взаимодействия, принадлежит Оператору.


Приложение 3 к Инструкции 
по организации удаленного доступа и межсетевого взаимодействия информационных систем в администрации 
Ханты-Мансийского района

Форма заявки на подключение к информационной системе 

	На бланке организации

	



В целях _________________________________ наименование участника просит предоставить доступ к наименование информационной системы и сообщает следующие сведения:
1) характеристика предполагаемого информационного взаимодействия информационных систем;
2) структура и состав подключаемой информационной системы стороннего пользователя;
3) схема подключения с указанием информационных потоков между системами;
4) состав программного и аппаратного обеспечения (в том числе средств защиты информации), с помощью которых предполагается обеспечить подключение;
5) сведения об условных наименованиях (именах) и сетевых адресах абонентских пунктов (автоматизированных рабочих местах), используемых для межсетевого взаимодействия и/или получения удаленного доступа (например, наименования Vipnet узлов);
5) сведения о сотрудниках стороннего пользователя, для которых запрашивается право доступа (при предоставлении удаленного доступа);
6) сведения о соответствии подключаемой внешней информационной системы требованиям, установленным для информационной системы 
к которой предоставляется доступ (сведения об аттестате соответствия требованиям информационной безопасности при подключении 
к государственным информационным системам);
7) сведения о должностном лице, ответственном за организацию подключения (ФИО, должность, адрес электронной почты, контактный телефон).

___________________/_____________/
                                                                                         
                                                                                      М.П.


Приложение 19
к распоряжению администрации 
Ханты-Мансийского района
от 16.04.2014 № 552-р 

Порядок 
организации и обеспечения функционирования шифровальных (криптографических) средств, используемых для обеспечения безопасности информации ограниченного доступа, в том числе персональных данных, 
не содержащей сведения, составляющие государственную тайну
в администрации Ханты-Мансийского района

1. Термины, определения, сокращения

ИБ – информационная безопасность;
ПДн – персональные данные;
ИС – информационная система администрации Ханты-Мансийского района, обрабатывающая информацию ограниченного доступа, в том числе ПДн, не содержащую сведения, составляющие государственную тайну;
СЗИ – техническое, программное средство, вещество и (или) материал, предназначенные или используемые для защиты информации;
Администратор ИБ – лицо или группа лиц, ответственных 
за обеспечение ИБ, за реализацию и непрерывность соблюдения установленных мер защиты и осуществляющих поддержку функционирования СЗИ, применяемых в ИС;
криптографический ключ (криптоключ) – совокупность данных, обеспечивающая выбор одного конкретного криптографического преобразования из числа всех возможных в данной криптографической системе;
контролируемая зона – пространство, в пределах которого осуществляется контроль за пребыванием и действиями лиц и (или) транспортных средств. Границей контролируемой зоны может быть: периметр охраняемой территории администрации Ханты-Мансийского района (органа администрации Ханты-Мансийского района), ограждающие конструкции охраняемого здания, охраняемой части здания, выделенного помещения;
ключ электронной подписи – уникальная последовательность символов (криптоключ), предназначенная для создания электронной подписи;
ключевая информация – специальным образом организованная совокупность криптоключей, предназначенная для осуществления криптографической защиты информации в течение определенного срока;
ключевой документ – ключевой носитель, содержащий ключевую информацию, а при необходимости – контрольную, служебную и технологическую информацию;
ключевой носитель – носитель информации, предназначенный для размещения на нем ключевой информации (дискета, компакт-диск, электронный идентификатор (Рутокен, Etoken и др.), Touch Memory и т.п.);
[bookmark: sub_10021]шифровальные (криптографических) средства/средства криптографической защиты информации (далее – СКЗИ):
[bookmark: sub_10022]средства шифрования – аппаратные, программные и аппаратно-программные средства, системы и комплексы, реализующие алгоритмы криптографического преобразования информации и предназначенные для защиты информации при передаче по каналам связи и (или) для защиты информации от несанкционированного доступа при ее обработке и хранении;
[bookmark: sub_10023]средства имитозащиты – аппаратные, программные и аппаратно-программные средства, системы и комплексы, реализующие алгоритмы криптографического преобразования информации и предназначенные для защиты от навязывания ложной информации;
средства электронной подписи (ЭП) – аппаратные, программные и аппаратно-программные средства, обеспечивающие на основе криптографических преобразований реализацию хотя бы одной 
из следующих функций: создание ЭП, подтверждение подлинности ЭП, создание ключей ЭП.
ответственный за эксплуатацию шифровальных (криптографических) средств (администратор шифровальных (криптографических) средств, администратор СКЗИ) – уполномоченный сотрудник, ответственный 
за организацию работ по защите информации ограниченного доступа 
с использованием шифровальных (криптографических) средств, осуществляющий изготовление ключевых документов, установку и настройку шифровальных (криптографических) средств;
пользователь шифровальных (криптографических) средств (пользователь СКЗИ) – работник, допущенный к работе с шифровальными (криптографическими) средствами.
режимные помещения – помещения, где установлены криптосредства или хранятся ключевые документы к ним.

1. [bookmark: _Toc410720813]Общие положения

Настоящий порядок (далее – порядок) определяет обязательные требования по организации и обеспечению безопасности эксплуатации шифровальных (криптографических) средств, предназначенных для защиты ПДн и другой информации ограниченного доступа, не составляющей государственную тайну, обрабатываемых в ИС администрации 
Ханты-Мансийского района.
1. [bookmark: _Toc410720814]Организация и обеспечение безопасности информации с использованием шифровальных (криптографических) средств

3.1. Обеспечение функционирования и безопасности СКЗИ возлагается на ответственного за эксплуатацию шифровальных (криптографических) средств, назначаемого распоряжением администрации Ханты-Мансийского района (далее – администратор СКЗИ).
3.2. Пользователи СКЗИ допускаются к работе с ними по решению, утверждаемому руководителем администрации Ханты-Мансийского района. При наличии двух и более пользователей СКЗИ, обязанности между ними должны быть распределены с учетом персональной ответственности за сохранность криптосредств, ключевой, эксплуатационной и технической документации, а также за порученные участки работы.
3.3. Функциональные обязанности администратора СКЗИ определяются Инструкцией ответственного за эксплуатацию шифровальных (криптографических) средств.
3.4. Администратор СКЗИ и пользователи СКЗИ должны быть ознакомлены с настоящим Порядком и другими документами, регламентирующими организацию и обеспечение безопасности конфиденциальной информации с использованием СКЗИ, под расписку и несут ответственность за несоблюдение ими требований указанных документов в соответствии с законодательством Российской Федерации.
3.5. Текущий контроль за организацией и обеспечением функционирования СКЗИ возлагается на администратора СКЗИ.
3.6. Контроль за организацией, обеспечением функционирования и безопасности СКЗИ осуществляется в соответствии с действующим законодательством Российской Федерации.
3.7. В случае необходимости взаимодействия операторов ИС 
с использованием для обеспечения безопасности конфиденциальной информации СКЗИ, по решению операторов ИС выделяется координирующий орган (лицо), ответственный за обеспечение безопасности конфиденциальной информации, указания которого являются обязательными для всех пользователей СКЗИ.
3.8. Организация взаимодействия, указного в пункте 3.7 настоящего порядка, осуществляется на основании заключаемых соглашений (договоров или иных оснований) об информационном взаимодействии 
(в соответствии с приложением 18 к распоряжению), с обязательным включением разделов о соблюдении сторонами конфиденциальности, 
а также подтверждения выполнения во взаимодействующих ИС, предъявленных к ним требований о защите информации (наличие аттестата соответствия требованиям по безопасности информации или иного подтверждения). 

4. [bookmark: _Toc410720815]Порядок обращения со СКЗИ и криптоключами к ним. Мероприятия при компрометации криптоключей

4.1.  СКЗИ, используемые для обеспечения безопасности конфиденциальной информации, подлежат учету с использованием индексов или условных наименований и регистрационных номеров.
4.2. Используемые или хранимые СКЗИ, эксплуатационная и техническая документация к ним, ключевые документы подлежат поэкземплярному учету в журнале поэкземплярного учета СКЗИ, эксплуатационной и технической документации к ним, ключевых документов. 
При этом программные СКЗИ должны учитываться совместно 
с аппаратными средствами, с которыми осуществляется их штатное функционирование. Если аппаратные или аппаратно-программные СКЗИ подключаются к системной шине или к одному из внутренних интерфейсо
в аппаратных средств, то такие СКЗИ учитываются также совместно с соответствующими аппаратными средствами.
Единицей поэкземплярного учета ключевых документов считается ключевой носитель многократного использования. Если один и тот же ключевой носитель многократно используют для записи криптоключей, 
то его каждый раз следует регистрировать отдельно.
4.3. Все полученные экземпляры СКЗИ, эксплуатационной и технической документации к ним, ключевых документов должны быть выданы под расписку в соответствующем журнале поэкземплярного учета пользователям СКЗИ, несущим персональную ответственность за их сохранность.
4.4. Администратор СКЗИ заводит и ведет на каждого пользователя СКЗИ лицевой счет, в котором регистрирует числящиеся за ними СКЗИ, эксплуатационную и техническую документацию к ним, ключевые документы.
4.5. Передача СКЗИ, эксплуатационной и технической документации к ним, ключевых документов допускается только между пользователями СКЗИ и (или) администратором СКЗИ под расписку 
в соответствующих журналах поэкземплярного учета. Такая передача между пользователями криптосредств должна быть санкционирована администратором СКЗИ.
4.6.  Инсталлирующие СКЗИ носители, эксплуатационная и техническая документация к СКЗИ, ключевые документы хранятся в шкафах (ящиках, хранилищах) индивидуального пользования в условиях, исключающих бесконтрольный доступ к ним, а также их непреднамеренное уничтожение.
4.7. Аппаратные средства, с которыми осуществляется штатное функционирование СКЗИ, а также аппаратные и аппаратно-программные СКЗИ должны быть оборудованы средствами контроля за их вскрытием (опечатаны, опломбированы). Место опечатывания (опломбирования) СКЗИ, аппаратных средств должно быть таким, чтобы его можно было визуально контролировать. При наличии технической возможности на время отсутствия пользователей СКЗИ указанные средства необходимо отключать от линии связи и убирать в опечатываемые хранилища.
Эксплуатационную и техническую документацию к криптосредствам можно пересылать заказными или ценными почтовыми отправлениями.
4.8. Неиспользованные или выведенные из действия ключевые документы подлежат возвращению администратору СКЗИ или по его указанию должны быть уничтожены на месте.
4.9. Уничтожение криптоключей (исходной ключевой информации) может производиться путем физического уничтожения ключевого носителя, на котором они расположены, или путем стирания (разрушения) криптоключей (исходной ключевой информации) без повреждения ключевого носителя (для обеспечения возможности его многократного использования).
Криптоключи (исходную ключевую информацию) стирают 
по технологии, принятой для соответствующих ключевых носителей многократного использования (дискет, компакт-дисков (CD-ROM), Data Key, Smart Card, Touch Memory и т.п.). 
Непосредственные действия по стиранию криптоключей (исходной ключевой информации), а также возможные ограничения на дальнейшее применение соответствующих ключевых носителей многократного использования регламентируются эксплуатационной и технической документацией к соответствующим СКЗИ, а также указаниями организации, производившей запись криптоключей (исходной ключевой информации).
Ключевые носители уничтожают путем нанесения им неустранимого физического повреждения, исключающего возможность их использования, а также восстановления ключевой информации. Непосредственные действия по уничтожению конкретного типа ключевого носителя регламентируются эксплуатационной и технической документацией к соответствующим криптосредствам, а также указаниями организации, производившей запись криптоключей (исходной ключевой информации).
4.10. Ключевые документы должны быть уничтожены в сроки, указанные в эксплуатационной и технической документации 
к соответствующим СКЗИ. Если срок уничтожения эксплуатационной и технической документацией не установлен, то ключевые документы должны быть уничтожены не позднее 10 суток после вывода их из действия (окончания срока действия). Факт уничтожения оформляется 
в соответствующих журналах поэкземплярного учета.
4.11. Ключевые документы уничтожаются либо пользователями СКЗИ, либо администратором СКЗИ под расписку в соответствующих журналах поэкземплярного учета, а уничтожение большого объема ключевых документов может быть оформлено актом. При этом пользователям криптосредств разрешается уничтожать только использованные непосредственно ими (предназначенные для них) криптоключи. 
4.12. Уничтожение по акту производит комиссия в составе не менее двух человек из числа лиц, допущенных к пользованию СКЗИ. В акте указывается что уничтожается и в каком количестве. В конце акта делается итоговая запись (цифрами и прописью) о количестве наименований и экземпляров уничтожаемых ключевых документов, инсталлирующих СКЗИ носителей, эксплуатационной и технической документации. Исправления в тексте акта должны быть оговорены и заверены подписями всех членов комиссии, принимавших участие в уничтожении. О проведенном уничтожении делаются отметки в соответствующих журналах поэкземплярного учета.
4.13. Криптоключи, в отношении которых возникло подозрение 
в компрометации, а также действующие совместно с ними другие криптоключи, необходимо немедленно вывести из действия, если иной порядок не оговорен в эксплуатационной и технической документации 
к СКЗИ.
4.14. О нарушениях, которые могут привести к компрометации криптоключей, их составных частей или передававшихся (хранящихся) с их использованием ПДн, пользователи криптосредств обязаны сообщать администратору СКЗИ, администраторам ИБ и (или) своему непосредственному руководителю.

5. [bookmark: _Toc410720818]Размещение, специальное оборудование, охрана и организация режима 
в помещениях, где установлены СКЗИ или хранятся ключевые документы 
к ним

5.1. Размещение, охрана и специальное оборудование помещений, 
в которых эксплуатируются СКЗИ (далее – Помещения) должны исключать возможность несанкционированного и бесконтрольного доступа в них лиц, по роду своей деятельности не являющихся персоналом, допущенным 
к работе в Помещениях, просмотра Помещений посторонними лицами, путем принятия следующих мер:
1)  внедрением и поддержкой организационно – режимных мероприятий, обеспечивающих возможность пребывания и/или непосредственного доступа к техническим средствам только уполномоченных лиц или в сопровождении уполномоченных лиц;
2) оснащением входных дверей Помещений замками и обеспечение постоянного закрытия дверей Помещений на замок и их открытия только для санкционированного прохода;
3) опечатыванием Помещений по окончании рабочего дня или оборудованием Помещений соответствующими техническими устройствами, сигнализирующими о несанкционированном вскрытии Помещений;
4) регламентацией правил доступа в Помещения в рабочее и нерабочее время, порядка сдачи Помещений под охрану и их вскрытия, в том числе в нештатных ситуациях, а также порядок действий в случае выявления случаев несанкционированного доступа в Помещения;
5) обеспечением cдачи ключей и Помещений под охрану, а также получения ключей и вскрытия Помещений только лицами, работающими 
в этих Помещениях, по утвержденному списку;
6) оборудованием окон Помещений, расположенных на первых или последних этажах, а также окон, находящихся около пожарных лестниц и других мест, откуда возможно проникновение в Помещения посторонних лиц, металлическими решетками, или ставнями, или охранной сигнализацией, или другими средствами, препятствующими неконтролируемому проникновению;
7) организацией внутренней планировки, оборудованием и расположением рабочих мест в Помещениях, обеспечивающими пользователям СКЗИ сохранность доверенных им документов и сведений, содержащих конфиденциальную информацию, в том числе невозможность просмотра экранов мониторов посетителями, возможность безопасного хранения ключевых носителей и носителей конфиденциальной информации. 
5.2. Для хранения ключевых носителей должны применяться индивидуальные хранилища (сейфы, металлические шкафы, пеналы и т.п.) 
с возможностью опечатывания личной печатью пользователя СКЗИ.
5.3. Хранение съемных МНИ конфиденциальной информации должно осуществляться в сейфах (металлических шкафах), оборудованных внутренними замками с двумя или более дубликатами ключей и приспособлениями для опечатывания замочных скважин или кодовыми замками. В случае, если на съемном МНИ хранится только конфиденциальная информация в зашифрованном с использованием СКЗИ виде, допускается хранение таких носителей вне сейфов (металлических шкафов).
5.4. Доступ представителям коммерческих организаций 
к аппаратным средствам СКЗИ для проведения их обслуживания и иных работ должен предоставляться только после подписания представителем организации обязательства о неразглашении сведений конфиденциального характера.

Приложение 20
к распоряжению администрации 
Ханты-Мансийского района
от 16.04.2014 № 552-р 


Инструкция
ответственного за эксплуатацию 
шифровальных (криптографических) средств 
в администрации Ханты-Мансийского района

1. Термины, определения, сокращения

ИБ – информационная безопасность;
ПДн – персональные данные;
ПО – программное обеспечение;
СЗИ – техническое, программное средство, вещество и (или) материал, предназначенные или используемые для защиты информации;
Шифровальные (криптографических) средства/средства криптографической защиты информации (далее – СКЗИ):
средства шифрования – аппаратные, программные и аппаратно-программные средства, системы и комплексы, реализующие алгоритмы криптографического преобразования информации и предназначенные для защиты информации при передаче по каналам связи и (или) для защиты информации от несанкционированного доступа при ее обработке и хранении;
средства имитозащиты – аппаратные, программные и аппаратно-программные средства, системы и комплексы, реализующие алгоритмы криптографического преобразования информации и предназначенные для защиты от навязывания ложной информации;
средства электронной подписи (ЭП) – аппаратные, программные и аппаратно-программные средства, обеспечивающие на основе криптографических преобразований реализацию хотя бы одной 
из следующих функций: создание ЭП, подтверждение подлинности ЭП, создание ключей ЭП;
ИС – информационная система администрации Ханты-Мансийского района, обрабатывающая информацию ограниченного доступа, в том числе ПДн, не содержащую сведения, составляющие государственную тайну;
Администратор ИБ – лицо или группа лиц, ответственных 
за обеспечение ИБ, за реализацию и непрерывность соблюдения установленных мер защиты и осуществляющих поддержку функционирования СЗИ, применяемых в ИС;
криптографический ключ (криптоключ) – совокупность данных, обеспечивающая выбор одного конкретного криптографического преобразования из числа всех возможных в данной криптографической системе;
контролируемая зона – пространство, в пределах которого осуществляется контроль за пребыванием и действиями лиц и (или) транспортных средств. Границей контролируемой зоны может быть: периметр охраняемой территории организации, ограждающие конструкции охраняемого здания, охраняемой части здания, выделенного помещения;
ключ электронной подписи – уникальная последовательность символов (криптоключ), предназначенная для создания электронной подписи;
ключевая информация – специальным образом организованная совокупность криптоключей, предназначенная для осуществления криптографической защиты информации в течение определенного срока;
ключевой документ – ключевой носитель, содержащий ключевую информацию, а при необходимости – контрольную, служебную и технологическую информацию;
ключевой носитель – носитель информации, предназначенный для размещения на нем ключевой информации (дискета, компакт-диск, электронный идентификатор (Рутокен, Etoken и др.), Touch Memory и т.п.);
ответственный за эксплуатацию шифровальных (криптографических) средств (администратор шифровальных (криптографических) средств, администратор СКЗИ) – уполномоченный сотрудник, ответственный 
за организацию работ по защите информации ограниченного доступа 
с использованием шифровальных (криптографических) средств, осуществляющий изготовление ключевых документов, установку и настройку шифровальных (криптографических) средств;
пользователь шифровальных (криптографических) средств (пользователь СКЗИ) – работник, допущенный к работе с шифровальными (криптографическими) средствами;
Режимные помещения – помещения, где установлены криптосредства или хранятся ключевые документы к ним.

1. Общие положения

1. Ответственный за эксплуатацию шифровальных (криптографических) средств (далее – администратор СКЗИ) назначается руководителем администрации Ханты-Мансийского района из числа штатных работников администрации Ханты-Мансийского района.
1. Администратор СКЗИ несет персональную ответственность 
за соответствие проводимых им мероприятий по организации и обеспечению безопасности обработки с использованием криптосредств информации, эксплуатационной и технической документации 
к криптосредствам.

1. Обязанности ответственного за эксплуатацию шифровальных (криптографических) средств

2. Администратор СКЗИ обязан:
знать и выполнять требования действующих нормативных, руководящих и методических документов, а также внутренних инструкций и возложенных функциональных обязанностей, регламентирующих порядок организации и обеспечения функционирования СКЗИ;
устанавливать и вводить в эксплуатацию СКЗИ в соответствии 
с эксплуатационной и технической документацией к этим средствам 
(при необходимости с привлечением организаций, имеющих соответствующие лицензии ФСБ России);
осуществлять проверку готовности СКЗИ к использованию 
с составлением заключений о возможности их эксплуатации;
проводить обучение лиц, использующих СКЗИ, работе с ними;
осуществлять поэкземплярный учет используемых СКЗИ, эксплуатационной и технической документации к ним, носителей ПДн;
осуществлять учет лиц, допущенных к работе с СКЗИ (пользователи СКЗИ);
контролировать соблюдение условий использования СКЗИ, предусмотренных эксплуатационной и технической документацией к ним;
проводить разбирательство и составлять заключения по фактам нарушения условий хранения носителей ПДн, использования СКЗИ, которые могут привести к нарушению конфиденциальности ПДн или другим нарушениям, приводящим к снижению уровня защищенности ПДн, разработку и принятие мер по предотвращению возможных опасных последствий подобных нарушений;
вести технический (аппаратный) журнал, если эксплуатационной или технической документацией к СКЗИ установлено указание о его ведении;
обеспечивать соблюдение установленных требований при передаче СКЗИ, эксплуатационной и технической документации к ним, ключевых документов;
контролировать состояние аппаратных средств, с которыми осуществляется штатное функционирование СКЗИ, а также аппаратные и аппаратно-программные СКЗИ. Обеспечивать соблюдение установленных требований при пересылке СКЗИ, эксплуатационной и технической документации к ним;
организовывать уничтожение СКЗИ, эксплуатационной и технической документации к ним, криптоключей (исходной ключевой информации) 
в соответствии с установленным порядком;
докладывать руководителю администрации Ханты-Мансийского района о нарушениях, которые могут привести к компрометации криптоключей, их составных частей или передававшихся (хранящихся) с их использованием ПДн;
соблюдать требования по размещению специального оборудования, по охране и организации режима в помещениях, где установлены криптосредства или хранятся ключевые документы к ним.
2. Администратору СКЗИ запрещается:
размещать и осуществлять монтаж СКЗИ в режимных помещениях, 
а также другого оборудования, функционирующего с СКЗИ, 
без организации достаточных режимных мер, исключающих неконтролируемый доступ посторонних лиц к указанным средствам; 
осуществлять техническое обслуживание такого оборудования и смену криптоключей в присутствии лиц, не допущенных к работе с СКЗИ.

1. Права ответственного за эксплуатацию шифровальных (криптографических) средств

3. Администратор СКЗИ имеет право:
знакомиться с документами, определяющими его должностные права, обязанности и критерии оценки качества исполнения им его должностных (возложенных) обязанностей.
вносить на рассмотрение руководства предложения 
по совершенствованию работы, связанной с исполнением возложенных 
на него функциональных обязанностей, в соответствии с нормативными, руководящими и методическими документами.
требовать от руководства обеспечения организационно-технических условий, необходимых для исполнения возложенных функциональных обязанностей. 
отключать СКЗИ при изменении криптоключей, регламентном техническом обслуживании или устранении неисправностей 
в установленном порядке.
требовать от сотрудников (пользователей СКЗИ) точного выполнения требований к обеспечению безопасности ПДн и СКЗИ.

1. Ответственность

4. Администратор СКЗИ несет ответственность:
за нарушение функционирования криптографических средств в ИС вследствие ненадлежащего исполнения своих обязанностей;
за несвоевременное уведомление руководства о нарушениях, которые могут привести к компрометации криптоключей, их составных частей или передававшихся (хранящихся) с их использованием ПДн.
4. Администратор СКЗИ привлекается к ответственности:
за ненадлежащее исполнение или неисполнение своих функциональных (возложенных) обязанностей в пределах, установленных действующим трудовым законодательством Российской Федерации;
за разглашение информации, охраняемой законами Российской Федерации.
за правонарушения, совершенные в процессе своей деятельности – 
в пределах, установленных действующим административным, уголовным и гражданским законодательством Российской Федерации;
за причинение материального ущерба – в пределах, установленных действующим законодательством Российской Федерации.

Приложение 21
к распоряжению администрации 
Ханты-Мансийского района
от 16.04.2014 № 552-р 

Инструкция
пользователя шифровальных (криптографических) средств в 
администрации Ханты-Мансийского района

1. Термины, определения, сокращения

ИБ – информационная безопасность;
ПДн – персональные данные;
ПО – программное обеспечение;
АРМ – автоматизированное рабочее место
СЗИ – техническое, программное средство, вещество и (или) материал, предназначенные или используемые для защиты информации;
Шифровальные (криптографических) средства/средства криптографической защиты информации (далее – СКЗИ);
средства шифрования – аппаратные, программные и аппаратно-программные средства, системы и комплексы, реализующие алгоритмы криптографического преобразования информации и предназначенные для защиты информации при передаче по каналам связи и (или) для защиты информации от несанкционированного доступа при ее обработке и хранении;
средства имитозащиты – аппаратные, программные и аппаратно-программные средства, системы и комплексы, реализующие алгоритмы криптографического преобразования информации и предназначенные для защиты от навязывания ложной информации;
средства электронной подписи (ЭП) – аппаратные, программные и аппаратно-программные средства, обеспечивающие на основе криптографических преобразований реализацию хотя бы одной 
из следующих функций: создание ЭП, подтверждение подлинности ЭП, создание ключей ЭП;
Администратор ИБ – лицо или группа лиц, ответственных 
за обеспечение ИБ, за реализацию и непрерывность соблюдения установленных мер защиты и осуществляющих поддержку функционирования СЗИ, применяемых в ИС;
ИС – информационная система администрации Ханты-Мансийского района, обрабатывающая информацию ограниченного доступа, в том числе ПДн, не содержащую сведения, составляющие государственную тайну;
криптографический ключ (криптоключ) – совокупность данных, обеспечивающая выбор одного конкретного криптографического преобразования из числа всех возможных в данной криптографической системе;
контролируемая зона – пространство, в пределах которого осуществляется контроль за пребыванием и действиями лиц и (или) транспортных средств. Границей контролируемой зоны может быть: периметр охраняемой территории администрации Ханты-Мансийского района (органа администрации Ханты-Мансийского района), ограждающие конструкции охраняемого здания, охраняемой части здания, выделенного помещения;
ключ электронной подписи – уникальная последовательность символов (криптоключ), предназначенная для создания электронной подписи;
ключевая информация – специальным образом организованная совокупность криптоключей, предназначенная для осуществления криптографической защиты информации в течение определенного срока;
ключевой документ – ключевой носитель, содержащий ключевую информацию, а при необходимости – контрольную, служебную и технологическую информацию;
ключевой носитель – носитель информации, предназначенный для размещения на нем ключевой информации (дискета, компакт-диск, электронный идентификатор (Рутокен, Etoken и др.), Touch Memory и т.п.);
ответственный за эксплуатацию шифровальных (криптографических) средств (администратор шифровальных (криптографических) средств, администратор СКЗИ) – уполномоченный сотрудник, ответственный 
за организацию работ по защите информации ограниченного доступа 
с использованием шифровальных (криптографических) средств, осуществляющий изготовление ключевых документов, установку и настройку шифровальных (криптографических) средств;
пользователь шифровальных (криптографических) средств (пользователь СКЗИ) – работник, допущенный к работе с шифровальными (криптографическими) средствами;
режимные помещения – помещения, где установлены криптосредства или хранятся ключевые документы к ним;

1. Общие положения

2.1. Настоящая инструкция определяет правила использования и обращения со СКЗИ, а также ключевыми документами, пользователями ИС администрации Ханты-Мансийского района, обрабатывающих информацию ограниченного доступа, в том числе ПДн, не содержащую сведения, составляющие государственную тайну.
2.2. Для работы со СКЗИ допускаются работники администрации Ханты-Мансийского района, изучившие правила пользования СКЗИ и допущенные к самостоятельной работе с СКЗИ. 
2.3. Пользователи СКЗИ несут персональную ответственность за:
сохранение в тайне защищаемой информации, ставшей им известной в процессе работы с СКЗИ;
сохранение в тайне содержания криптоключей;
сохранность ключевых документов. 
2.4. Пользователям СКЗИ запрещается:
оставлять без контроля ПЭВМ, на которых эксплуатируется СКЗИ, после ввода ключевой, либо иной защищаемой информации;
разглашать содержимое носителей ключевой информации или передавать сами носители лицам, к ним не допущенным, выводить ключевую информацию на дисплей и принтер; 
вносить какие-либо изменения в ПО ПЭВМ с СКЗИ;
передавать ключевые документам лицам, к ним не допущенным;
изготавливать копии ключевых документов;
разбирать ключевые носители;
прилагать излишние усилия при подключении ключевых носителей 
к портам ПЭВМ;

3. Правила работы со СКЗИ

3.1. Правила работы с ключевыми документами
При использовании ключевых документов пользователи СКЗИ обязаны:
1) для хранения криптоключей использовать специальные защищенные носители (электронные идентификаторы) (при наличии);
2) использовать надежные пароли (не менее 8 символов) для защиты ключевой информации, размещаемой на ключевых носителях;
3) подключать ключевые носители только для проведения штатных работ (шифрование/расшифровывание информации, проверка электронной подписи и т.д.);
4) не записывать на ключевые носители постороннюю информацию;
5) не использовать бывшие в работе ключевые носители для записи новой информации без предварительного уничтожения на них ключевой информации по технологии, принятой для соответствующих ключевых носителей многократного использования;
6) хранить ключевые документы в шкафах (ящиках, хранилищах, пеналах) индивидуального пользования (далее – хранилище криптоключей);
7) опечатывать личной печатью хранилища криптоключей 
по окончанию работы с ключевыми документами, в начале работы проверять целостность печати (пломбы) хранилища;
8) оберегать ключевые носители от механических воздействий (падения, сотрясения, вибрации и т.п.), воздействия высоких и низких температур, агрессивных сред, высокого напряжения, не допускать попадания на ключевые носители (особенно на разъем) пыли, грязи, влаги и т.п. При засорении разъема ключевого носителя принимать меры для его очистки. Для очистки корпуса и разъема использовать сухую ткань. Использование органических растворителей недопустимо;
9) осуществлять передачу ключевых документов между пользователями СКЗИ только с отметкой в соответствующих журналах учета или по актам.
3.2. Правила доступа в помещения, в которых хранятся СКЗИ и ключевые документы
3.2.1. Для каждого помещения, в котором хранятся СКЗИ и ключевые документы (далее – Помещения), ответственным за эксплуатацию помещения формируется список лиц, имеющих право самостоятельного вскрытия и нахождения в Помещениях (далее – эксплуатационный персонал).
3.2.2. Лица, не внесенные в списки (посетители):
могут находиться в Помещениях только в присутствие лица из числа эксплуатационного персонала;
обязаны покинуть Помещение при отсутствии в нем лица из числа эксплуатационного персонала.
3.2.3. Выполнение работ по обслуживанию Помещений (уборка или различный ремонт, ремонт и монтаж инженерно-технического оборудования и т.п.) проводится только в присутствии и под присмотром эксплуатационного персонала.
3.2.4. Пользователи СКЗИ обязаны:
1) при доступе в закрытое опечатанное Помещение (в начале рабочего дня и т.п.) перед вскрытием Помещения проверять целостность печати (пломбы) и сравнивать ее номер с номером печати в списке лиц, имеющих право самостоятельно вскрытия помещения;
2) по окончании рабочего дня запирать двери Помещения, 
в котором хранятся СКЗИ и ключевые документы, и опечатывать личной печатью (опечатывать Помещение имеет право только Пользователь СКЗИ, включенный в список лиц, имеющих право самостоятельно вскрытия Помещения);
3) в течение рабочего дня:
при оставлении последним Помещения закрывать двери («на замок», «на защелку», в зависимости от технического исполнения запорного устройства) и опечатывать личной печатью (при отсутствии системе контроля и управления доступом в Помещение);
не покидать Помещение, если в нем находятся посторонние лица 
без присмотра эксплуатационного персонала;
при обнаружении фактов нарушения режима доступа ставить 
в известность ответственных за эксплуатацию Помещения и ответственного за эксплуатацию СКЗИ в администрации Ханты-Мансийского района (орган криптозащиты).

4. Порядок замены криптоключей

4.1. Сроки действия ключевой информации определяются эксплуатационной документацией на СКЗИ, с которыми она применяется, 
а также указаниями органа криптозащиты, который их формировал.
4.2. Мероприятия по плановой замене криптоключей должны осуществляться не позже, чем за 10 дней до окончания срока их действия. 
4.3. Внеплановая замена криптоключей проводится в следующих случаях:
1) компрометация ключей;
2) изменение идентификационных данных и/или областей использования ключа электронной подписи, указанных в сертификате ключа проверки электронной подписи;
3) выход из строя ключевого носителя.

5. Действия пользователя СКЗИ при компрометации криптоключей

5.1. К событиям, относящимся к компрометации ключей, относятся следующие ситуации:
1) утрата ключевых документов;
2) утрата ключного документа с последующим обнаружением;
3) увольнение сотрудников, имевших доступ к ключевой информации;
4) возникновение подозрений на утечку информации или ее искажение в системе конфиденциальной связи;
5) нарушение целостности печатей на сейфах (шкафах, хранилищах), предназначенных для их хранения;
6) утрата ключей от сейфов (шкафов, хранилищ) в случае нахождения в них ключевых документов;
7) утрата ключей от сейфов (шкафов, хранилищ в случае нахождения в них ключевых документов с последующим обнаружением;
8) доступ посторонних лиц к ключевой информации.
5.2. При наличии оснований полагать, что криптоключи скомпрометированы, пользователь должен немедленно поставить 
в известность Администратора ИБ и/или орган криптозащиты, выдавший криптоключиключи, о факте компрометации.
5.3. Пользователь должен прекратить использование скомпрометированных криптоключей.
5.4. Для расследования инцидента, связанного с компрометацией криптоключей, создается комиссия, по результатам работы которой составляется письменный отчет об инциденте ИБ.
5.5. Пользователь обращается в орган криптозащиты для выпуска новых криптоключей. 
5.6. Возобновление работы с СКЗИ будет возможно только после замены скомпрометированных криптоключей.

6. Действия пользователя СКЗИ при нештатных ситуациях 
эксплуатации СКЗИ

Перечень основных нештатных ситуаций и соответствующие действия пользователей СКЗИ приведены в следующей таблице: 

	№ п/п
	Нештатная ситуация
	Действия персонала

	1.
	Компрометация одного из личных ключевых носителей
	порядок действий 
при компрометации ключей описан в разделе 5 «Действия Пользователя СКЗИ 
при компрометации криптоключей»

	2.
	Выход из строя первого личного ключевого носителя
	необходимо сообщить в орган криптозащиты (или Администратора ИБ) о факте выхода из строя личного ключевого носителя и обеспечить его передачу в орган криптозащиты для выяснения причин выхода из строя. 
Для работы используется второй личный ключевой носитель 
(при наличии)

	3.
	Выход из строя второго личного ключевого носителя (при условии, что первый тоже вышел из строя)
	пользователь, у которого вышли из строя оба личных ключевых носителя, является в орган криптозащиты для повторной регистрации (без изменения данных регистрации)

	4.
	Отказы и сбои в работе аппаратной части АРМ с встроенными СКЗИ
	при отказах и сбоях в работе аппаратной части АРМ 
со встроенными СКЗИ необходимо остановить работу, сообщить в орган криптозащиты (или Администратора ИБ), 
по возможности локализовать неисправность и в дальнейшем произвести ремонт 
в установленном порядке и, 
при необходимости, переустановку СКЗИ

	5.
	Отказы и сбои в работе СЗИ от НСД
	при отказах и сбоях в работе СЗИ от НСД сообщить об этом Администратору ИБ, который должен восстановить работоспособность средств НСД. При необходимости переустановить программно-аппаратные средства НСД

	6.
	Утеря личного ключевого носителя
	утеря личного ключевого носителя приводит 
к компрометации хранящегося 
в нем ключа. 
Порядок действий при компрометации ключей описан 
в разделе 5 «Действия пользователя СКЗИ 
при компрометации криптоключей»

	7.
	Отказы и сбои в работе программных средств 
вследствие не выявленных ранее ошибок в ПО

	при отказах и сбоях в работе программных средств, вследствие не выявленных ранее ошибок 
в ПО, необходимо остановить работу, сообщить в орган криптозащиты (или Администратора ИБ), локализовать по возможности причину отказов и сбоев и известить разработчика данного ПО или его представителя для устранения причин, вызывающих отказы и сбои

	8.
	Отказы в работе программных средств вследствие случайного или умышленного их повреждения
	при отказах в работе программных средств, 
в следствии случайного или умышленного их повреждения, Администратор ИБ 
с привлечением органа криптозащиты, обязан произвести служебное расследование по данному факту с целью установления причины отказа и восстановления правильной работы программных средств в установленном порядке

	9.
	Отказы в работе программных средств вследствие ошибок оператора (пользователя СКЗИ)
	при отказах в работе программных средств вследствие ошибок оператора, оператор сообщает в орган криптозащиты (или Администратора ИБ). Ответственный за безопасность функционирования программных и аппаратных средств дает соответствующие указания обслуживающему персоналу 
по восстановлению правильной работы программных средств 
в установленном порядке


».
2.	Ответственному за организацию обработки персональных данных в администрации Ханты-Мансийского района ознакомить работников, осуществляющих обработку персональных данных в администрации 
Ханты-Мансийского района, с настоящим распоряжением.



Глава Ханты-Мансийского района					     К.Р.Минулин
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